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Darslik haqqinda

Qarsida duran derslik geyri-sahibkar (geyri-kommersiya) hligug
sexs «GUrclstanin Strategiya ve Inkisaf Merkazi»nin sifarisi ile geyri-
sahibkar (geyri-kommersiya) hliqugi sexs «Glrclstanin Informasiya
ve Texnologiyalarn Analiz Merkezi» (GITAC) terefinden hazirlanib.

Layihe «Cemiyyat UcUn informasiyall mévzular» — ABS sefirliyinin
Demokratiya Komisiyasinin Kicik grantlar programinin destayi ile
hayata kegirilir. Programin megsedi GurcUstanda milli azliglar ve
machuri kdckin olan sexslerlin six maskunlasdidi  regionlarda
(Sameqrelo, Samtsxe-Cavaxeti, Kvemo Kartli, Sida Kartli) yasayan
cemiyystin  kiber ve dezinformasiya terkibli tehlUkelere qgarsi
dayanighgini gticlendirmekdir.

Dersliyin hazilanmasi zamani ictimai sekilds acig olan, kommersiya
torkibli  olmayan edebiyyatdan istifade edilib. Dersliyin  osas
metodoloji bazasini tegdim edir;

e ABS-In Kiber Tehllkesizlik vo Kritik Infrastruktur Agentliyinin
(US CISA) dersliklari;

e ABS-in Standartlar ve Texnologiyalar Mili institutunun (US
NIST) derslikleri;

e Boyuk Britaniyanin Milli Kiber TehllUkesizlik Merkezinin (UK
NCSC) dearslikleri;

¢ Kanada Kiber Tehllksazilik Merkazinin (Canadian Centre for
Cybersecurity) darslikleri;

e Avropa Surasinin (Cok) derslikleri;
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Dersliyin hazilanmasi zamani hemginin Gurctstanin informasiya ve
fordi gdstericilerin mudafiesi hagainda quvveds olan ganunvericilik
istifads edildi.

Derslikde verilen kiber tehlUkesizliyin nazarsti veo maslehstler kiber
risklerin azalmasini ve tehllkelerin idaresini temin edir. Vacibdir ki
derslik har noév kiber hticumdan &z0nU mudafie Ugln zemanet
vermir, lakin asagida geyd edilen addmlar tehllke sansini
shomiyyatli dereceds azaldacag ki, siz, sizin biznesiniz ve va
taskilatiniz kiber cinaystin qurbani olmasin.

GurcUstanin Strategiya ve Inkisaf Merkezi (GCSD)

GurcUstanin Strateglya ve Inkisaf Merkezi (GCSD) gerezsiz ve neytral
geyri-nokimet teskilatidir.  Tegkilatin  deyerler beraberlik, insanin
azadligl, leyageti, hesabat cavabdehliyi ve geffafllg prinsiplerine
osaslanr.  Merkezin  esas megsedleri:  GUrcUstanin  milli
tohllkesizlyinin - temin  edimesine dastek: Olkenin  effektli  vo
demokratk idare prinsiplerinin méhkemlenmasi; Olkenin Avropa ve
Avro-Atlantik integrasiyasina destek ve Olkenin dayanigh inkisaf
seraitinin yaradiimasi.

Detalll mslumat UgUn baxa bilersiniz;
https://www.gcsd.org.ge/ge
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Terminlarin izah

Kiber tohliikesizlik - informasiyanin maxfiliyi, vahidliyi ve elcataniginin
teminatl  prosesi ile 6zUNU gbsteren, sebskelerin, cihazlarn ve
gbstericilerin - ganunsuz hereketlerden, elcatanligdan ve ya kriminal

istifadeden mudafiesidir.

Maxfilik - Gostericilere yalnz bu mslumatin lazm oldugu $exsin
elcatanigini temin edir. Masalen, sger siz internetdse informasiya

yerlesdirsaniz o daim moveud olacag.

Vahidlik - Gostecilierin dagigliyini ve tamligini temin edir. Misal Ggun,
modifikasiya edilmis / tehrif edilmis gdstericilerin bu informasiyanin lazim

oldugu sexsler Ucun deyeri yoxdur,

Blgatanliq - Informasiyanin istenilen zaman, bu informasiyanin lazm
oldugu her kess elcatanigini temin edir. Masalen, sutrstli ve glvenli
slags, kompUter sistemlerinin daha effektli islermasina yardim edir.
Sensitiv malumat - Itirflmesi, sui-istifadesi, modifikasiyasi ve ya avtorize
edilmemis giris, ferdin maxfiliyine, rifahina, biznesin ticaret sirlerine,
yaxud milli tehlUkesizlik ve beynelxalg elagelere menfi tesir gdsters
bilecek malumat.

Fordi gostariciler - Sexsin identifikasiyasi mumkin oldugu her név
melumat. Messlen: sizin adiniz, soyadiniz, sexsi ndmreniz, fotonuz,

video yazisl, elektron poctun Unvani, bank hesabl nomresi, sosial
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sebske hesabiniz, sexsi yazisma. Hamginin sizin is yeriniz, galiriniz, aile
veziyyetiniz va s. Kimi informasiya da ferdi gdstericidir.

Xususi kateqoriyal fardi gostariciler - Sexsin irgi ve ya etnik mensgayi,
siyasi baxigl, dini ve ya felssfi inami, pese ittifagr UzvidyU, saglamiig
vaziyyati, cinsi hayati, mehkumlugu, inzibati mehkumlug, garsisini ama
tedbirinin tatbiq olunmasi, prosesual razlasma, uzaglasdirima, cinayst
qurbani kimi va ya zerercekmis kimi taninmag ile slageli melumatdir.
Biometrik vo genetik gdstericiler - Biometrik ve genetik slamatlerla
fiziki sexsin identifikasiya imkanini veren xususi  kategoriyall ferdi
gostericilar.

Misinformation (yanlis malumat) - Qsasden zerer verms niyyati
olmadan paylasilan yanlis melumat.

Disinformation (dezinformasiya) - Qasden zerer verms niyyati ile
paylasilan yanlis malumat.

Malinfromation (zererli malumat) - Qasden zerer verme niyyati ile
paylasilan etibarll melumat.

Zararli kod (Malware) - Coesus program (Spyware), gesbci program
(Ransomware), viruslar (Virus) ve qurdlardan (Worm) ibarst olan zererli
program olarag musyyenlasdirilir,

Qasbgi program (Ransomware) - Msableg Odenimesine geader,
kompUter sistemine daxil clmanin bloklanmasi megsedile yaradimis
zererli program temin etma nov.,

Sosial mihandislik - Hicumgunun kompter sistemine nazarst alde
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etmek, sexsi ve ya maliyye mslumatini ogurlamag Ucln qurbanin
manipulasiyasi, ona tesir etme ve aldatma taktikasidir., Sosial
mUhendislik psixoloji manipulasiyadan istifade edir ki, hlicumgu sensitiv
melumata giris alde etsin ve ya qurbani tehllkesizlik gaydalanni /

normalarini pozmasina macbur stsin.

Fising - Etibarll subyekt kimi gérinmek megsedile elektron poct, SMS
yazill mesjalar ve ya telefonla sensitiv melumatin - istifadsci adlarnin,

parollann ve kredit karti detallaninin elde edilmesi prosesi fising adlanir.,

Vising (Vishing) - Sesli kommunikasiyadan istifade edsn sosial

muhendislik N&vU.

Smising (Smishing) - SMS ve ya yazil mesajlardan istifade eden sosial

muhendislik N&vU

Denial of Service, Distributed Denial of Service - Servisin
sondurtimesi (Denial of Service) kiber hlicumun sahselerinden biridir.
Servisin sdndUrlimasi zamani hdcumcu ¢ox sayll telebi yaratmag yolu
ile sebekeni ve ya kompUter sistemini yUklayir, bununla kompter legitim
teleblere cavab vere bilmir. Servisin bolUsdUrdimts  sondurtimesi
(Disturbed Denial of Service) ds hemin magsade xidmst edir, lakin bu
zaman hticumu bir deyil, (cox sayda muxtelif kompUterlerin istirak ilo)

kompUter sebekasi hayata kegirir.

Man-in-the-middle - Hicum, haker terefinden iki subyekt arasindak
kominikasiyaya mudaxile kimi taninir. Bu hlicumcuya (hakere) tereflor
arasinda mubadile edilen melumati oxumaga ve elde etmays imkan

verir,
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Kiber gigiyena - Size onlayn muhitde mudafieli olmaniza yardim

edacek tekrarlanmis ve Umumi tecrlbe.

Zaiflik - informaslya sisteminda, sistemin tehliikesizlik prosedurlarinda
daxili nezarst ve implementasiyada UcUncu tersfin (threat source)

yarada ve ya istifade eds bilecayi zafflik.

Program patci (patch) - Instalasiya zamani, program teminatinin diger
komponentleri ile, versiya némresi ve ya muvafig program
komponentinin buraxiig detallannin deyisilmasi olmadan, fayllar ve ya

cihazin parametrlerini birbasa deyisen, program teminati komponenti,

Coxfaktorlu autentifikasiya - Iki ve ya daha gox faktorun istifadesi ile
autentifikasiya prosesi. Faktorlar ibarstdir: () Bildiyiniz (mes., sifre/ferd
identifikasiya nomresi (PIN)); (Il) Olaniniz (mes., kriptografik identifikasiya
cihazi, token); Yaxud (ll) insana aid olan ness (mes., biometrik
gbstericiler)

Sifrelema - Agkar edimesinin ve ya istifadesinin gargisinin alnmas
Ucun gdstericilerin ilkin - anlamini gizieden, gostericilerin kriptografik
transformasiyasl, sbzds «adi metnden», sdzde «sifrali matne»
transformaisyasi. 9ger transformasiya geri cevrile bilendirse muvafig
cevrima prosesi «degifralema» adlanir. Bu sifralenmis gdstericileri ilkin

vaziyystde berpa eden transformasiyadir.

Ehtiyyat ntsxaleri - Lazm oldugu halda barpa etmani asanlasdirmag

Ucun yaradilan fayl ve programlarnn nlsxesi.

Router - ki sebske arasinda génderisleri étliren komunikasiya cinaz..
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1. Kiber tahlukasizliyin umumi
prinsiplori

1.1. Kiber tohliikasizlik nadir?

Kiber tehllkesizlik gebskalerin, cihazlarin ve gostericilerin
ganunsuz harsketlerden, giris imkanindan ve ya kriminal
istifadedan mudafissini taqdim edir. Bu malumatin mexfililiyinin,
vahidlik ve slcatanliginin teminati prosesi ile biruze olur. Sizin
soxsi melumatinizin  boyldk hissesi sizin  kompuUterinizds,
smartfon ve ya plansetde saxlanir. Sizin melumatlarinizi nece
mudafie etmayinizi bilmaniz tek ferdler d¢un deyil, hamg¢inin
togkilatlar Ggcln de vacibdir. Her defe internetden istifade
ederken siz tehltkesizlikle slagsli se¢im garsisinda durursunuz.
Sizin ve dovletin tehlikssizliyi onlayn muhitde cavabdehli
gerarlardan asilidir. TehlUkasiz internet tGgun bizim her birimizin
6z kiber cavabdehliyimizi anlamamiz muatleqdir.

izahda geyd olundugu kimi kiber tehlikesizliyin maqsedi
maxfiliyin, vahidlik ve algatanligin temin edilmasidir.

—  Moaxfilik -
Gdstericilarin,
yalniz bu
informasiyaya CONFIDENTIALITY
gerekliyi  olanlara

alcatanhigmni temin

i INFORMATION
edir. Masslen, ager SECURITY
siz internetds 3
malumat NTEGR AVAILABILITY
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yerlagdirseniz, o hemise mdvcud olacag.

Vahidlik — Gostericilerin degiglik ve tamhigini temin edir.
Misal Ugun, modifikasiyalasdinimis / tehrif edilmis
gostericilerin, bu goéstaricilerin lazim oldugu sexsler Ugun
deyeri yoxdur.

Olgatanliq — Istenilon zaman lazm oldugu insanlara
infromasiyanin al¢atanligini temin edir.

1.2. Tehlukaler

1.2.1. Zororli kod

Cesus program (Spyware), gesb¢i program (Ransomware),
viruslar (Virus) ve qurdlardan (Worm) ibarst olunan zererli
program olarag musyyanlasdirilir. Zererli program istifadecinin
elektron pogtun zerarli slavesina va ya linkine basdigl zaman
herekte duse biler. Bu da istifadaginin komputer sisteminds
program teminatinin yUklenmasina sebab olur. Bezi zererli
program bacara bilir:

—/

Odenis alma megsedile  (ransomware) komputer
sebsekasinin kritik komponentlerine girisi mehdudlasdirsin.

Yeni, alave zerarli program teminatini yuklasin.

Sert diskden gizli olarag informasiya ogurlasin (casus
programi — spyware).

Komputer sisteminin ayri-ayrt komponentlerini mahv ve
istifadaye yararsiz etsin.
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1.2.2. Sexsiyyat ogurlugu ve saxtakarliglar

Sexsiyyetin  ogurlanmasi (identity theft) ve saxtakarliglar
cinayatdir. Onlarin qurbani hatta komputeri hec¢ vaxt istifade
etmayen insan bele ola biler. Bir ¢ox yol movcuddur Ki,
kriminallar sizin  melumatiniza giris tapa, sizin elektron
clUzdaninizi oQurlaya, sizin telefon danismanizi dinleye, sizin
hesab ndémrasi olan atilan sendi géttres bilsin.

1.2.3. Denial of Service

Xidmetden imtina (Denial of Service) kiber hicumun
sahslerinden biridir. Bu zaman hlcumgu c¢ox sayll tsleb
yaratmagq yolu ile sebskani va ya komputer sistemini haddindsn
artig yUkleyacek, bununla o, legitim teleblers cavab vers
bilmayacek. Paylanmis xidmetden imtina (Disturbed Denial of
Service — DDOS) de hamin magseds xidmst edir, lakin bels
halda hicumu bir deyil, komputer sebekesi (cox sayda muxtelif
komputerlerin istiraki ile) hayata kegirir. Oxsar hiicumlar basga
maqgsede de xidmat eds biler. Kiber hiicumgu sebsakenin nasaz
oldugu muddseti effektli sokilde istifade ede ve sonraki
hacumlari baslaya biler.

Bununla yanasi digget edilesidir ki, DDOS hticumunun bir névu
olan botnet mdvcuddur. Bu vaxt hlcumcular (hakerler)
milyonlarla haking olunmus cihazdan istifade eds bilerler.
Botnetleri cox vaxt hadef sistemlera hicm edan ve onlarin
imkanlarini agirlasdirmaq isteyen zombi sistemler kimi de
adlandirirlar. Botnet dunyanin muxteif bucaglarinda yerlese
biler, bu da ona nazarst etmani ¢atinlesdirir.

Kibertshltkasizlik: 1 3
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1.2.4. Men-in-the-Middle

Hucum  haker terefinden  iki  subyekt arasindaki
kommunikasiyaya mudaxile kimi taninir. Bu hidcumcuya
(hakera) toraflor arasinda mubadile edilean malumati oxumaga
ve olde etmays imkan verir. Ziyarstcgilor mudafiesiz (sifrosi
olmayan) ictimai Wi-Fi sebskasine gosulduglari zaman MITM
hdcumlari daha ¢ox olur.

HOW MAN IN THE MIDDLE ATTACKS WORK

ORIGINAL CONNECTION

a= o
USER/ VICTIM C%Vé'%” ‘ﬁ‘ o d"‘“‘g WEB APPLICATION
MAN IN THE MIDDLE
1.2.5. Phishing

Etibarli subyekt kimi gérunmek magsadile elektron poct, SMS
mesjalar ve ya telefonla sensitiv melumatin —istifadaci adlarinin,
parollarin ve kredit karti detallarinin elde edilmasi prosesi fising
adlanir. Fising hiicumu zamani, hicum edan tacililik maraq ve
ya gorxu hissini yaradir. Fising mesaj qurbani sensitiv malumat
vermayas, zararli veb-sahifslerin linklerine basmaga ve ya zererli
programlardan ibarst olan slavaleri agmaga suruklayir.
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1.2.6. Sifranin qirlmasi (Password Cracking)

Kiber hidcumcu istifadaginin sifresini sle kegirse ¢ox sayli
malumatl asanligla slde etms imkani gazana biler. Sifrenin
ginimsinin muxtslif névleri mévcuddur.

— Sec¢mok (brute force attack) — Haker sadece olaraqg
istifadacinin sifresini ipuclar esasinda tapa bilir (masalen,
dogum tarixi, itin adi ve s.). Lakin se¢im hlcumu daha
mukemmal ve ¢atin ola biler. Maselen, bir ¢ox insan
muUxtslif sistemler Ugln eyni sifreden istifade edir. Bazi sifro
onlayn qgirilmis (sizmig) saytlar bazasinda elcatan ola biler
ve mduvafiq olarag haker sizin sizmis parolunuzu diger
sistemleri girmagq dcun istifade edas biler.

— Ldgst hicumu (Dictionary attack) — Luget hucumu, secim
hUGcumunun biraz daha muksmmeallesmis misalidir. O,
avtomatlasdirimis prosesden istifade edir. Ne zaman ki,
htcumgu sizin sifrenizi istifade olunmus sifreler ve ifadsler
siyahisi asasinda (mesalen, bir ¢ox istifade¢i sonraki
sifralerden istifade edir: 123456, qwerty, password ve s.)
tapmaga calisir. LuUgstlerin skseriyysti en ¢ox yayilan
sifreler ve sodzler birleagsmalerinden ibarstdir. insanlar gox
zaman sifre kimi bir gayda olaraq soézler seklinds olan,
yadda qalan ifadsleri istifade edirler. Sistemlerin
insanlardan ¢ox simvollu sifreleri istifade etmayo
cagirmasinin esas ssebabi ds els budur.

Kibertshltkasizlik: 1 5
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1.3. Midafie mexanizmlari — Kiber Gigiyena

1.3.1. Kiber gigiyenani rutininizin hissesi edin.

Sizin  kiber tehlUkasizliyinin  nizamli  monitoringi  kiber
tohlUkslerinin bas vermasi riskini azaldir. Her bir verdisde
oldugu kimi kiber gigiyenada rutin ve tekrarlanmani teleb edir.
Kiber gigiyena prosesini «xatirlatmani» (Reminder) qurmaq ve
ya tegvimds tarixleri geyd etmeakle baslayin ki, sizi cihazinizla
alagsli bir sira masslsleri hall edssiniz — anti-virus program
teminatl ile viruslari skan etmsk, sizin butun cihazlarinizin
operativ sistemini yenilemak, tahlUkasizlik pat¢larini yoxlamag,
sort diski silmak va sizin sifralerinizi deyismak.

1.3.2. Kiber gigiyena tg¢un asas addimlar

Kiber gigiyena size onlayn muhitde mudafisli olmaniza yardim
edacek Umumi tecribadir. Qarsida duran senadde dord asas
addimdan ibarst olan kiber gigiyenanin an yaxsl tecriba
misallari mtzakirs edilir.

Addim 1. Etibarll anti-virus program teminatini yuklayin (install
edin).

Ik ve ola bilsin ki, en esas addim anti-virus programinin install
edilmasidir. Na Ug¢un yaradilib? Anti-virus programni komputer
viruslarini ve ya zarerli programlari skan edan ve tapan program
ve ya programlar vahidliyidir. Mehz, anti-virus programi temin
edir:

— Terkibinds zararli kod (program) olan fayllari tapmani.

1 6 Kibertshltkasizlik:
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— Avtomatik skan etms planlasdirmasini va yerina yetirmani.

— Sizin konkret gerakliyinizdan irali gsalerak, bir konkret fayli,
butun komputerinizi, yaxud fles drayvin skan edilmasini.

— Zererli kodlari ve program teminatlarinin silinmasini.

Addim 2: Sebekenin firewall-unu (goruyucu divar) istifade edin.

Sebekanin firewall-unu istifade etmak kiber gigiyenani goruyub-
saxlamag UguUn daha bir esas addimdir. Firewall sebsake
tehlUkasizliyinde mudafienin birinci xattidir. Autorize edilmamis
istifadacilarin sizin veb-sehifelerinize el-pogtunuzun
serverlarine va girisi internetden mumkudn olan diger malumat
manbalerine algatanliglarina manes olur.

Addim 3. Muntezem olarag program teminatini yenilayin.

Muntezem olaraq sizin aplikasiyalarinizi, veb-brauzerlerinizi ve
operativ  sistemlerinizi yenilayin ki, tshlUkssizlik xatalari
(zeiflikleri) aradan galdirlan ve ya dUzaldilen yeni programlarla
islomenizde emin olasiniz. Bu yenilenmaler xususile vacibdir,
cunki onlarda ¢ox vaxt program teminati patclar (patch) var.
Program teminati developerleri (aplikasiya yaradan sirkatler),
hicumgu hakerlerin sistemlers daxil olmaqg Ugun istifads
etdikleri program teminat xetalarini askar etdikleri zaman,
tehlUkasizlik patclarini buraxirlar / derc edirler.

Kibertshltkasizlik: 1 7
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Addim 4. Guclu sifrelerden istifade edin.

Guclu sifrelerin istifade edilmasi sizin butun cihazlariniz dgun
muUtleqdir. Sizin sifreniz unikal ve ¢atin olmalidir. Regemlserdan,
simvollardan, bdyuk ve elace da, Kicik herflarle baraber an azi
12 simvoldan ibarst olmalidir. Sifrenizi muntezem olaraq
dayismeniz (paylasama ve ya yeniden istifadesi deyil) sizi
hakerlerdan goruyur.

Addim &: Coxfaktorlu autentifikasiya istifade edin.

Ikifaktorlu ve ya coxfaktorlu autentifikasiya size mudafienin
elave imkanini veren en vyaxsli tecribadir. ikifaktorlu
autenifikasiya bir gayda olaraq sizin sifre ve istifadeci adinizin
mobil telefonunuza goénderilen unikal kodla beraber teqdim
edilmesini taleb edir. Coxfaktorlu autentifikasiya biometriyanin
istifadesi ile tehlUkesizliyin, UzU ve ya barmagq izini tanimaqg kimi
alave laylarini artinr ki, hakerler G¢un sizin cihaziniza ve soxsi
malumatiniza hticumu gatinlesdirsin.

Addim 6: Cihaz sifralenmasini tetbig edin.

Okser sirketlerin avtomatik olarag melumatlarin sifrelenme
funksiyasl olduguna baxmayaraqg, hemcinin, size, daxilinde
sensitiv. malumatlariniz  olan cihazlarinizin — leptoplarin,
tabletlerin, smartfonlarin, disklerin, ehtiyyat fayllarinin, bulud
hovuzunun (cloud) ve diger medya daglyicilarinizin (masaelen,
USB flash drive) sifrelenmasi lazim ola biler. Cox vaxt, bir ¢ox
cihaz smartfonlarda saxlanilan melumatlar G¢ln standart
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xususiyyet kimi sifrelemeni istifade edir. Bazi aplikasiya tam
sifrelemeni istifads edir, basga xidmatler ise sizin cihazlarinizda
movcud olan melumatlar sfiraleyir ve buludda (cloud-da)
onlarin  ehtiyyat  nUsxslerini  yaradir.  Sizin  sensitiv
gOstericilerinizi mudafie etmek Ucln, elave variant olaraq
sifrelenmis USB yaddas diskinin istifade edilmasidir.

Addim 7: Muntezem olarag ehtiyyat nusxalerini yaradin

Sizin G¢un deyerli olan fayllarin ehtiyyat ntsxelerini oflayn, xarici
sabit diskde ve ya buludda yaratmaniz vacibdir. Qeyd edilen
size, mUhUm fayllarinizi mUxtelif név malumat itkisi risklerinden
gorumaga kdémek edscek, xUsussen ds hakerlerin sizin
cihazlarinzdan birina daxil olma imkanini alds etdiyi zaman.

Addim 8: Sert diski temizleyin

Oger siz 6z leptopunuzu, tabletinizi ve ya smartfonunuzu
satirsinizsa tehlUkesizlik gaydalarina temin etmaniz vacibdir ki,
alicinin eline sizin haqgqinizda ferdi ve ya sensitiv malumat
dismeasin. ©ger sizin cihazinizi qirsalar (daxil olsalar) temiz sert
disk hticumcularda daha az informasiyanin olmasi demakdir.
Lakin tekca fayllarin ve ya gostericilerin silinmasi yetarli olmaya
biler. Yaxsi kiber gigiyena Ugun diskin formatlagdiriimasi ve
sonra diskin temizlenmasi (wipe out) mutleqgdir. Masslen,
onlayn bank Ucun istifade etdiyiniz kompuUteri satmaqg
istayirsinizse diskin temizlenmasi hagqginda dusunmalisiniz ki,
sizin sart diskinizdan program teminatlari ve goéstericiler silinsin.
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Addim 9: Sizin routerinizi mudafis edin

Sizin kabelsiz sebskanizi mudafie etmayi unutmayin. Bunun
dgun istehsalgidan galan ad ve sifrani deyismalisiniz. Homginin
onun qurasdiriimasindan sonra distant idare funksiyasini
séndurmeniz mutleqdir. Slave olarag emin olun ki, sizin
routeriniz sebska vasitesile gdéndarilon malumatin maxfiliyinin
an yukssk saviyyssini goruyub saxlamasi Ucin WPA2 ve ya
WPABS sifralemasini teklif edir.

1.4. Kicik ve orta toeskilatlar G¢lin kibertahlikasilik

Qarsida duran derslikde vaxtiniza, pulunuza genast etmays,
teskilatinizin imicini mudafie etmak Ugln surstli ve asan bes
addim tegdim edilib. Derslik har ndv kiber hiicumdan 6zUnu
mudafie etmek zemansti vermir. Lakin asagida gosterilen
addimlar tehliks sansini vacib dereceds azaldacaqg ki, sizin
biznesiniz / tagkilatiniz kiber cinayatin qurbani olmasin.

1.41. Addim 1 - Sizin géstericilerinizin ehtiyyat
nusxasinin yaradilmasi

Sizin teskilatinizin istifadeg¢inin / vetendaslarin  malumati,
teklifleri, sifarigleri ve 6¢dema detallar kimi goéstericilerden na
derecede asili oldugu haqginda dasinin. indi ise bu
gostericiler olmadan nae gadar vaxt isleyacayinizi tassvvlr edin.
Har bir biznes ve ya tasgkilat boyukllyuindsn asili olmayaraq
mulntezem olaragq vacib malumatin ehtiyyat nusxalerini
hazirlamalidir ve emin olmalidir ki, bu ehtiyyat nlsxaleri sondur

Kibertehltkasizlik:
dtraf muhit analizi ve 6nlayici mexanizmler




(up-to-date) ve gerek oldugu zaman onlarin berpasi
mumkundudr. Bununla siz emin olacagsiniz ki, teskilatiniz
dasqin, yangin, fiziki ziyan ve ya ogrulug hadisslerinden sonra
bels islomays davam eds bilecak. Bundan basqa sizds tezlikle
berpa eds bilacayiniz géstericilerin ehtiyyat nusxaleri oldugu
zaman teskilatiniz gesbgi htcumlarina (ransomware attacks)
garsl daha az zeif olacag.

Qarsida duran baslglarda, sizin gostericilerinizin ehtiyyat
nasxslerini yaratdiginiz zaman nazers almall oldugunuz 5
maslehat verilib.

Meslehst 1. Size hansi gostericilerin ehtiyyat ntsxslerinin lazim
oldugunu musyysnlesdirin.

Ik addim sizin Uglin cox vacib gdstericilerin identifikasiyasidir.
Yoni sizin biznesinizin onlar olmadan isleys bilmayacayi
malumat. Adi olarag bu senadleri, fotolari, elektron pogctu,
muqgavileler ve teqvimleri ehate edir. Onlarin aksariyyati sizin
komputerinizin, telefonunuzun, tabletinizin ve ya sabskenin bir
necge adi qovlugunda saxlanilir.

Maslehat 2: Entiyyat nUsxslerini kompUterdan ayin saxlayin.

Bu ister USB dasiyicisi, ayrica disk ve ya ayri komputer ola biler.
Gdstericilerin ehtiyyat nUsxalerina giris ele mahdud olmalidir ki,
onlar:

— Personal Ggun slgatan deyil
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— Muatemadi olaraq orijinal nUsxasi olan cihazla slagslenmis
(fiziki ve ya lokal sebsakads) deyil

— Ransomware (ve diger zererli program) ¢ox vaxt avtomatik
olaraq birleasmis olan hovuza kegs biler. Bu o demakdir ki,
istenilen bele ehtiyyat nlxesi hemcinin infeksiyaya tutula
biler va berpa edilecek ehtiyyat nlsxesi galmaya biler.
Daha cox guclultk ugun siz &z ehtiyyat nlsxslerinizin
basga yeds saxlanmasl hagqginda dustnmalisiniz. Bels
yangin va ya ogurlug her iki nldsxsnin itmasina gstirib
¢cixarmayacaqg. Buna nail olmag Ug¢un bulud saxlanmasi
gerarlari (asagida bax.) ekonomik ve effektli yoldur.

Maslehat 3: Bulud hovuzunu muzakire edin

Siz yeqgin artig gundelik is ve sexsi heayatinizda bulud
hovuzundan (cloud) istifade edirsiniz ve bunun hagginda he¢
bilmirsiniz bels. Bir gayda olarag sizin 6z elektron poct
serveriniz yoxdur. Sizin el-poctaniz artiq «buludda» saxlanilir.

Bulud  hovuzunun istifadesi (xidmet provayderi 6z
infrastrukturunda sizin gostericilerinizi saxlayir) onu nazerdes
tutur ki, sizin gostericileriniz fiziki olaraqg sizin yerlastiyiniz
yerden ayridir. Bele halda siz elece de el¢atanligin yUksek
keyfiyystinden istifade edeceksiniz. Xidmat provayderleri sizin
taskilatiniza gostericiler ve veb xidmsatleri els vers bilerlar ki,
size bahall cihazlara evvelcedsn sermaye qoymaq lazim
olmasin. Provayderlarin sksariyysti saxlanma muhitinin mehdud
migdarini size pulsuz (messelen, Google Drive 15GB-yadsk
saxlama yerini pulsuz teklif edir) ve daha b&yUtk hovuz hacmini
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Kicik biznes tg¢un minimal xarclerle taklif edir.

Maslehat 4: Bulud tehlUkasizliyi telimatini oxuyun.

Har xidmat provayderi eyni deyil. Lakin bazar yetsrincs yetisib
ve provayderlerin sksariyystinin qurasdiriimis tshllkasizliyin
yaxsl tecrubasi var. Sizin IT xidmeatlerinizin vacib hisselerinin
xidmet provayderi Ugun verilmasi ile siz, cox vaxt kigik ve orta
boyuklikde olan teskilatlar dg¢in  elgcatan  olmayan
mutexassislesmis tecribaden istifade edsaceksiniz. Lakin
xidmat provayderleri ile slage qurmamisdan avval maslahat
gorUruk ki, bulutlu tehlikssizliyin beynalxalqg tecrubssi ils tanig
olasiniz.

Meslehat 5. Ehtiyyat nusxesini yaratmagdl sizin - gundalik
biznesinizin bir hissasi edin

Tagkilatlar Ggun ehtiyyat nUsxasini yaratmaq bir ele de maraqli
proses deyil (ve hamisa sizin dlstncanize gdra vacib massleler
var ve onlar prioritetli olmalidir). Lakin sebeke ve ya buludlu
hovuzun gerarlarinin  akseriyysti hazirda imkan verir Ki,
avtomatik olarag ehtiyyat nusxleri yaradasiniz. Maselen,
muayyen ndv yeni fayllar geyd olunan govluglarda saxlanildigi
zaman. Avtomatik ehtiyyat nUsxslerinin istifadesi bir tek
vaxtiniza gsnast etmayacsak, hamcinin lazim oldugu teqdirds
sizin fayllarin en vyeni versiyalarinin mévcudlugunu temin
edacak.
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Bir cox ehtiyyat gerari (back-up solution) asandir ve biznes
Ugun keskin tahlUkasizlik nezarstini nezers almagla sl¢catandir.
Qerari (program teminatini) secarken, hamcinin ehtiyyat
nadsxasini yaratmaqg Ugun nae gader gdsterici lazim oldugunu va
istenilen hadisedan sonra gdstericilere ne deraceds surstla
alcatanhigmizi nezere almalisiniz.

1.42. Addm 2 - Sizin togkilatimizin zarorli
programlardan midafia olunmasi

Zorerli program teminati (hemginin «zarerli program» Kkimi
taninan) sizin teskilatiniza zerer vers bilecek program teminati
ve ya veb kontentdir. Zererli programin en taninmis formasi
viruslar, 6zUnU nusxelemayi bacaran programlardir. Bunlar
legitim program teminatlarini infeksiya yoluxdururlar.

Qarsida duran basliglar bes temannasiz ve asan hayata kegirilo
bilecek maslehstden ibarstdir. Bu maslshstler size yardim
edacak ki, zererli programlarin tagkilatiniza ziyan vermasinin
garsisini alasiniz.

Maslehat 1: Anti-virus programini instal edin ve ya qurun

Anti-virus programi — ¢ox vaxt taninmis operativ sistemlarin
torkibinde pulsuz olur. Her bir komputer ve leptopda istifads
olunmalidir. Sizin ofis techizatiniz U¢ln «ise salmaya» basaraq
bununla programi aktivlesdirs bilarsiniz.
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Maslehat 2: lscilerinize  gadagan olunmus  aplikasiyalar
yUklemayi mahdudlasdirn,

Siz mobil telefonlar ve tabletler Ucun aplikasiyalari yalniz
istehsalcl terefinden tesdiq edilmis, «marketpleyslarden»
(Google Play ve ya Apple App Store kimi) yUklemalisiniz.
Burada movcud olan aplikasiyalar, zsrerli programlardan
muayyen saviyysli madfieni temin etmak UGcln yoxlanilib. Siz
iscileriniz  terefinden guvenli olmayan (UcUncu tersfin)
aplikasiyalari taniimayan techizatcilardan yUklamayi
mehdudlasdirin. Tegkilatin isgilerinin hesablarinin onlarin rolunu
yetirmak Ugun yeterli olacaq el¢atanhgi olmalidir. Slave icazeler
(mas., adinistrator huquglar) yalniz bunun lazm oldugu
soxslerde olmalidir.  Administrativ.  hesablar (accounts)
yaradilan zaman onlar yalniz bu konkret meagsad Ug¢ln
(inzibatlasdirmaq) istifade edilmalidir. Standart istifadeci
hesablari ise Umumi is Ugun istifade edilmalidir.

Maslehst 3: Sizin T infrastrukturunuzu yenileyin (patching)

Omin olun ki, program teminati sizin IT infrastrukturunuz Ggun
(mes., tabletler, smartfonlar, leptoplar ve kompdUterlor)
yaradicilarin, cihaz tehcizatgilarinin ve saticilarin en yeni
versiyalari ile yenilenib. TehlUkesizliyi yaxsilasdirmag tgun edes
bilecayiniz en vacib olan, bu yenilenmalerin (patching kimi
taninan proses) istifadesidir. Operativ sistemler, programlar,
telefonlar ve aplikasiyalar «avtomatik yenilenma» rejiminde
olmalidirlar.
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Digoete almaqg lazimdir ki, her hansisa bir zaman Ugun
yenilenmaler slcatan olmayacaq (bele ki, her bir mehsulun
destek xidmetinin hayat dovrl var). Bu vaxt siz onun muasir
alternativ ile dayisilmasini dustnmalisiniz.

Meslehst 4: USB diskleri ve yaddas kartlarnin istifadesine
nazarst edin

Toskilatlar ve insanlar arasinda fayllari bir yerden diger yers
kecirmak tGcun USB diskler ve yaddas Kkartlarinin istifadesinin
ne deracads celb edici oldugunu hamimiz bilirik. Lakin bir
istifadeci terefinden infeksiyaya yoluxmus USB fles yaddas
kartinin istifadesi bele yeterlidir ki, butin tagkilatin malumat
mahv olsun.

Diskler ve fles yaddas Kkartlar acig sekilde paylasilan zaman

terkibinde na olduguna ve ya kimin istifade etdiyine nezarst

etmok catindir. Siz infeksiyaya yoluxma (viruslanma) ehtimalini

sonrakl yollarla azalda bilersiniz:

— Istifadagilerin  ekseriyysti Ugun fiziki portlara  girisi
bloklamagla

— Anti-virus vasitelerinden istifade etmakle

— Sadace tesdiq olunmus diskler ve kartlarin, basga hec bir
yerdadeyil, yalniz sizin tegkilatda istifade olunmasi icazesi
ilo

Tagkilatiniz G¢ln arzu olunmayan risklerin garsisini almag t¢in

bu gbsterisleri sizin teskilatinizin / sirkatinizin siyasetinin hissasi

edin. Hemginin iscilerinizden fayllari bir yerden diger yers
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kecirmalerini USB fles yaddas karti ile deyil, alternativ
vasitalerin (elektron poct ve ya buludlu xidmatler kimi) istifadasi
ile etmalerini xahis eds bilersiniz.

Maslehet 5: Sizin firewall-inizi ise salin.

Firewall-lar sizin 6z sebakaniz ve xarici sebakeler (internet kimi)
arasinda «bufer zona» yaradir. ©n popular operativ sistemlere
artiq firewall daxildir.

1.4.3. Addim 3 - Sizin smartfonlar va tabletlorinizin
tahlikasizliyinin mudafiasi.

Mobil texnologiya hazirda muasir teskilatin / biznesin mévcud
hissesidir. Bizim gostericilerin boyUuk hissesi tabletler ve
smartfonlarda saxlanilir. Daha artiq, bu cihazlar artiq snenavi
kompduterler kimi gtcltdurler. Onlarin ¢cox zaman ofis ve ev
tehlUkasizliyini buraxdglari Uglun onlara daha cox mudafie
lazimdir na ki, «desktop» cihazlarina.

Bunu nazers alaraq garsida duran bagliglarda bes maslshat
verilib. Bunlar sizin mobil cihazlariniz ve onlarda saxlanilan
malumatin tehlikasizliyini goryub saxlamagda yardimg¢i olacag.

Maslehet 1: Sifre ile mUdafie gurun

Muvafig olarag cetin PIN ve ya sifre (sizin sosial medya
profillerinizden 6yrenilmasi ve ya tapilmasi mumkin olanlar
deyil) orta saviyyali kriminala sizin telefonunuza giris tapmaqgda
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manes olacaqg. Bu gun bir gcox cihazin sifreye gerak olmadan
cihazi bloklamag tG¢un barmagq izi tanima funksiyasi var. Lakin
bu funksiyalar ¢ox vaxt aktivlesdiriimayib. Buna goére ds, bu
funksiyanin qurulu olub-olmadigini yoxlayin.

Maslehet 2: ©min olun ki, iten ve ya ogurlanan cihazlann harda
oldugunu izlemek, bloklamag ve ya silmak mumkuindur

Omekdasglarin tabletleri ve ya telefonlar ite ve ya kimlerse
terefinden  ogQurlana  biler.  Xosbextlikden  cihazlarin
akseriyyatinin sizin cihazlarin itmasi halinda gox dayarli, 8sasen
de pulsuz veb alstleri var. Siz onlardan istifade eds bilersiniz ki:

— Cihazin oldu@u yeri nezaretde saxlayasiniz
— Cihaza girisi uzagdan kilidlayasiniz
— Cihazda saxlanilan melumatlari Uzagdan silesiniz

— Cihazda saxlanilan malumatlarin ehtiyyat nlsxasini slda
edesiniz

Tagkilatinizin butun cihazlarina bu alstlerin qurulmasi basdan
¢cetin gele biler. Lakin mobil cihazlarin idaresi program
teminatinin istifadesi ile, sadecs bir klikle sizin cihazlar standart
konfigurasiyaya sala bilersiniz.

Meslehst 3: Sizin cihazinizi yenileyin

Tekilatinizin hansi telefon ve ya tabletden istifade etmasi vacib
deyil. Vacib olan odur ki, onlar hemiga yenilenmis olsun. Her bir
istehsalci (Windows, Android, iOS) mintezem olaraq, cihazi
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mudafie etmek Ucun tehltkesizliyin kritik funksiyalarindan ibarst
olan, yenilenmis versiyalari anons edir. Proses yetarince suratli,
asan ve pulsuzdur. Bu vaxt yaxsl olardl ki, cihaz avtomatik
yenilenma rejiminds olsun. Sizin emekdaslarinizin geyd edilen
yenilenmalerin ne dereceds vacib oldugunu bildiklerinden emin
olun ve geraklik oldugu halda cihaz nece yenilenmali oldugunu
izah edin. Musyyan zamandan sonra yenilenmaler slgatan
olmayacaq (bele ki, cihaz desteklonen heyat ddvrinin son
maerhalasine catacaq — end of life). Bu zaman kéhna cihazlari
muasir alternstivleri ile dsyisdirmaniz mutlaqdir.

Maslehat 4: Aplikasiyalarinizi yenileyin

Sizin teskilatinizin cihazlarinda mévcud olan operativ sistemler
kimi install olunmus butldn aplikasiyani da hamginin muntszem
olarag program teminat¢i istehsalgisinin  patcglarn ile
yenilenmasini etmalisiniz. Bu yenilenmaler yeni funksiyalar
olave etmekle yanasi, hemginin tehlUkesizlikle slagedar
istenilen maneani diizeldscek. isgilerin cihazlari necs ve ne vaxt
yenilanmali olduglarini bildiklerinan amin olun.

Maslehat 5: Yad Wi-Fi Hotspot-lara gosulmayin

Acig Wi-Fi-dan (maesalen, hotel ve restoranlarda) istifade
etdiyiniz zaman internete kimin nazaret etdiyini aragdirmagin
asan yolu mévcud deyil. ©ger siz sebskays gosulsaniz maragi
olan tersfin girisi ola bilar:

— Sebske gosuldugunuz zaman nads islediyinize,
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— Sistemde oldugunuz zaman bir ¢cox aplikasiya ve veb
xidmeatin saxladig sizin istifadeci ad ve sifreniza

On asan tehlUkesizlik olclsu internetden yad Wi-Fi-a
gosulmagla istifade etmemaekdir. Tehlukasizliyin daxilde oldugu
6z mobil telefonunuzun 3G ve ya 4G mobil sebskasindan
istifade edin. Bu hamg¢inin o demakdir ki, siz «tethering»
(harada ki, sizin diger cihazlariniz 3G/4G slagssini paylasirlar)
Ve ya sizin mobil sebskanizle teqdim edilen kabelsiz «dongle»
istifade edsa bilersiniz (meselen, kabelsiz MiFi modem).
Hemcinin virtual sexsi sebskslerden (VPN) istifade eds
bilersiniz onlar internete gdnderilenadek sizin gostericinizi
sifraleyacek. ©ger tUcuncu tersfin VPN-lerini istifade edirsinizse
provayderin ne dereceds guvenli oldugunu yoxlamaginiz ve
onu 6zUnUz konfiqurasiya etmaniz mutlagdir.

1.4.4. Addim 4 - Sizin gdéstaricilerinizi miidafie etmak
Ucun sifrolerin istifadesi

Leptoplar, kompdUterlor, tabletlor ve smartfonlarda sizin
biznesiniz Uc¢lUn vacib olan ¢ox sayda g6sterici var —
muUsterilerin ferdi melumati ve sizin giris huququnuz oldugu
onlayn hesablar hagginda detallar. Bu géstericilerin sizin Ggun
alcatan olmasi mutleqdir. Lakin autorize edilmamis istifadagiler
Ugun slgcatan olamamalidir.

Sifreler, dlzgun tetbig olundugu halda autorize edilmamis
istifadacilerin sizin cihazlariniza giris etmsalerinin garsisinin
alinmasinin pulsuz, asan ve effektli yoludur. Qarsida duran
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basliglarda sifrelerden istifade etdiyiniz zaman yadda saxlamali
oldugunuz bes maslshat verilib.

Measlehst 1: Sifre ile mUdafieni gurdugunuza smin olun

Ekranin blok edilma sifresini PIN ve ya autentifikasiyanin diger
metodunu (barmaq izi ve ya Uz tanima ile blokun acilmasi)
totbig edin. ©ger esasen barmaq izi ve ya Uz tanimadan istifade
edirsinizse, sifreni daha az daxil edseceksiniz. Buna gbére de
tapiimasi ¢etin olacag uzun sifrenin tetbiq edilmasi Uzre
dusunun.

Sifre ile mudafie tekce smartfonlar ve tabletler Ggun deyil. Sizin
ofis techizatinin (hemginin leptoplar ve komputerler) guvenli
platform modulu (TPM) istifadesi ve ya FileVault macOS-da
sifreloma alstlerini (Windows Ugun Bitlocker kimi) istifads
etdiyindan amin olun. Muasir cihazlarin skseriyystinin 6zlsrinda
sifraloma funksiyasi var. Lakin sifreleme UclUn yene de
funksiyanin ise salinmasi ve konfiqurasiyasi lazim ola biler.

Maslehat 2: «Vacib» hesablar Gcun ki addimii tesdigden
istifade edin

Funksiynall mévcud oldugu sizin istenilen hesabiniz Gg¢un ki
addiml tesdigi (2 step verification — 2S5V kimi taninir) istifade
etmayiniz mutleqdir. Qeyd edilen slave guc serf etmaden sizin
tehlUkesizliyinizi vacib dereceds yaxsilasdinr. 2SV  sizin
kimliyinizi «tesdiq etmek» Ugun iki fergli metod teleb edir
muvafiq olaraq istediyiniz sisteme daxil olanadek, bir gayda
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olaraq sifre ve daha bir gostericini daxil etmali olacagsiniz. Bu
gosterici sizin smartfonunuza géndarilen kod (yaxud bank karti
oxuyucusu ile generasiya olunmus kod) ola biler, onu sifre ile
birge daxil etmalisiniz.

Maslehat 3. Prognozlasdiria bilecek sifrelerin  istifadesinden
boyun gagirn

Oger siz teskilatinizin IT siyasetine cavabdehsinizss, sifreler
hagginda melumatin isgilere onlar Ugln asan anlasilacaqg vae
basa dusulecek formada catdirildigindan eamin olun.

Sifreler asan yadda saxlaniimali, lakin basqgalari G¢ln caetin
tapila bilecek olmalidir. Bununla slagsli yaxsi gayda
movcuddur: «Sizi yaxsl taniyan insanin, sizin sifrenizi 20
cehdds de tapa bilmaysceyinden emin olun». Isgiler hemginin
an cox yaylmig, kriminallarin tapa bilecayi sifraleri istifade
etmemealidirler.

Yadinizda saxlayin ki, sizin IT sistemlariniz isi yerine yetirmak
dcun iscilerden hesablarin ve ya sifrelerin paylasiimasini teleb
etmemealidir. Her bir istifadecinin avvelceden muayyen edilmis
sistemlars giris huqugu oldugundan va verilen giris hugugunun
onlarin isi yerine yetirmsleri U¢cUn lazim olan saviyyaden an
asag (least privilege approach) oldugundan esmin olun. Sizin
iscilerinize lazim olmayan sistemlare slave giris hldgququnu
azaldin.
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Meslehet 4: Isgilerinize «sifre sifirlamas ilo bas gelmekds
yardim edin

Oger tegkilatda sifrelerin  istifadesine cavabdehsinizss,
togkilatin tehlukesizliyini yaxsilagdiracag bir neg¢e ¢ixis yolu
movcuddur. ©n esasl sizin  emekdaslarininiz, onlarla,
islediimayan  sifreni  yadlarinda  saxlamaa  maecbur
olmayacaglar. lIstifadecinin istifade etmediyi xidmetlerde
sifrelerin mintezem deyisilmesi vacib deyil. Istifadeginin feal
sokilde istifade etdiyi sistemlarde sifrelari dayisin. Hemginin
nezere alin ki, sifrenin ele kecirildiyine dair sibhs oldugu
zaman, sifrenin dayisilmasi zsrurdir.

Siz hamcinin sifreler menecerini (sifreler hovuzunu) tetbiqg
etmalisiniz ki, isci vacib hesablarin (elektron poct ve bank
xidmeati kimi) sifrelerini tehlikesiz olaraq saxlaya bilsin. Bir
gayda olaraq isciler sifreleri tez-tez unudurlar. Buna gére de
onlarin 6z sifrelerini asanligla deyise bilacaklerinden emin olun.

Maslahat 5: Varsayllan butun sifraleri dayisin

On ¢ox yayllan sehvlerden biri istehsalginin varsayilan sifralerini
(default password) istifade etmoekdir. Smartfonlar, leptoplar ve
diger ndv techizatlar istehsalci terafinden bels verilir. Cihazlarin
iscilera verilmasinedek butlin varsayilan parollari dayisin. Siz
hemcinin deayismayan varsayilan sifreleri askar etmek Ugun
muntezem olarag cihazlari (ve program teminatini)
yoxlamalisiniz.
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1.4.5. Addim 5 - Figsinq hicumlarinin qarsisinin alinmasi

Bir gayda olaraq fising hucumu zamani saxtakarlar minlerle
insana, saxta mektublar génderirler ve sensitiv malumat (bank
detallar kimi) verilasini ve ya zererli linke kecid etmani istayirler.
HUcumcgu sizi pul génderiimasi ve ya sizin hesablarinizin
(accounts) detallarini alde etmek magsadile sizi aldatmagda
cehd gdsters biler. Hemginin hicumgunun tagkilat hagginda
malumat almagq Ugun siyasi ve ya ideoloji motivi ola biler.

Fising terkibli elektron pogtun askar edilmasi daha da ¢atinlesir.
Sizin teskilatiniz / biznesiniz necs olursa olsun hansisa zaman,
yena da fising hucumu qurbani olur. Qarsida duran baslig size
an cox yayailan fising hucumlarini identifikasiya etmak Ugln
yardim edacek.

Maslehat 1: Basaril hicumlann tesirini azaltmaqg Ugun hesablar
konfigurasiya edin.

Siz «minimal UstunlUk» prinsipini istifade etmakls sizin is¢ilerin
hesablarini evvelceden konfiqurasiya edin. Bu o demakdir ki,
iscilerea onlarin igini yerine yetirmek Ugun vyeterli olacaq
istifadeci htquglarinin an asagi seviyyssi verilmalidir. MUvafig
olarag onlarin fising hucumunun qurbani oldugu halda bele
potensial ziyan azalir. Zererli program ve ya hesaba daxil
olmaqg detallarini itirmekle yaranan ziyanin sonradan
azaldilmasi magsadile sizin amekdaslarinizin administrator
haguglari olan hesabdan internetden istifade etmadiklerinden
ve ya maktublarl yoxlamadiglarindan amin olun. Administrator
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hesabi diger istifadecilere tesir gbsteracek dayisiklikleri hayata
kecirmak imkani veran istifadaci hesabidir. Administratorlar
tehllUkesizlik parametrlerini dayise bilerlar, program teminati ve
cihazlari install, elece de komputerde mdvcud olan butun
fayllara giris ede bilerler. Belslikls, administrator hesabina
autorize edilmemis girisi olan hlcumcu, standart istifadeci
hesabina giris halindan daha ziyanl ola biler.

Elektron pogt kimi vacib olan hesablarda ikifaktorlu
autentifikasiyadan (2FA) istifade edin. Bu metodu istifade
etdiyiniz zaman, hdcumc¢unun sizin sifrenizi bildiyi halda bels
hesaba giris eds bilmayacak.

Maslehat 2: Necs isladiyiniz hagginda disunun

Kiminse sizin teskilatinizi nece hadafe almasina dair dusundn.
Omekdslarin catismamazhgl / anomal telebleri ferq etmaleri
Ugun daha yaxsl hazir olmalari Ggun islemanin normal yollarini
(xUsusile basga taskilatlarla munasibst zamani)
anlamalarindan smin olun.

Yayilan Usullara sizin istifade etmadiyiniz xidmatin invoysunun
gbnderilmasini  daxildir. Slave acilarken zererli program
avtomatik olarag sizin komputerinizds install olur. ikincisi,
amakdaslarin, pul kd¢urtlmasi ve ya teskilat hagginda malumat
almag magsadile elektron poct vasitesile aldadiimasidir. Sizin
adi is tacribseniz ve yuxarda geyd edilen yollar nece anlamagq
muUmkUn oldugu hagginda dusunudn. Masslen,

— ©Omekdaslar el-pocta gelen qgeyri-adi xahiglere dair ne
etmalerini ve yardimi haradan almalarini bilirler ya yox?

Kibertehltkasizlik:
dtraf muhit analizi ve 6nlayici mexanizmler 5




—  Ozlnizden sorusun, elektron poct ile alinan telebin tesdiq
edilmasi Ugun menecerin calb edilmasi lazimdirmi?

— Sizin  muUntezem is slagelerinizi yaxsimi anlayirsiniz?
Saxtakarlar cox vaxt fising mektublari bdyuk teskilatlardan
(banklar kimi) goénderirler, o Umidle ki, elektron poctu
alanlarin bazilerinin bu tegkilatla slagesi olacag. ©ger
isgUzar munasibastiniz olmadiginiz teskilatdan elektron
poct alsaniz mutlaq kontrol edin.

— Sizin emekdaslarinizda subhali ve ya geyri adi telablere
garsl, onlarin vacib provayderlerden (masalen, sirkatin
tosiscisi ve ya teskilatin rehberi) geldiyi halda bels
suallarinin  yaranmasini  nece heavasloendirimek ve
amekdaslariniza necs dastek veracayiniz hagginda
dusunun.

Maslehat 3: Fisingin askar slamatlerini yoxlayin

©mekdasglarin butdn fising elektron mektublarini tanimalari ve
silmeleri go6zlentisi mumkun deyil ve teskilatin / biznesin
mehsuldarligina ciddi sekilde menfi tesir gdsteracek. Lakin
fising cehdi yena de enenavi hicum formasina uygun galir.
Buna gore ds sonraki xabardarliq slamstlarini axtarin.

— Bir gox fising saxtakarliyi xaricdse yaranir ve gox vaxt
dizgun yazilig, gramatika ve durgu isarsleri sshv olur.
Boezen hlicumcular logo ve grafika da daxil olmagla resmi
sakilli elektron mektublar yaratmaga calisirlar. Buna gére
de godnderilen mektubu dizayn ve duzgun vyazilis
formalarinin muvafigliyini yaxsi yoxlayin.
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— ©ger adinizla muracist etmirlerse ve «aziz istifadeci»,
«dost» ve ya «kollega» kimi standart miracistden istifade
edirlersa. Bu vyollayanin real olaraq sizi tanimadigina
alamet ola biler ve bu fising saxtakarliginin bir hissesini
toskil edir.

— Diqggstle baxin elektron poct sizin tacili herakst etmanizi
teleb eden ifadslerden ibarstdirmi. Fising zamani gox vaxt
bu ifadeler istifade edilir - «bu detallari 24 saat erzinde
goénderin» va ya «Siz cinayyst qurbani idiniz, tacili olaraq
buraya basin».

—  @Gorunduyu kimi sizin teskilatinizin ylksek ritbsli sexsiden
gelen ve ddemanin konkret bank hesabina oldugu elektron
pocta digget yetirin. Goénderenin adina baxin. Legitim
seslenir yoxsa kimise teqglid etmayas caligir?

— ©ger mektub haddinden artiq yaxsi seslenirse, masalen,
cox nadir ehtimaldir ki, kimsa size ssassiz pul vermak
istasin.

Elektron poct filtrasiya servisleri fising mektublarini spam
govluguna  yerlesdirmaye  calisirlar.  Lakin  filtrasiyani
musyyanlasdiren qgaydalar sizin teskilatinizin garakliklerina
uygun olmalidir. ©ger qgaydalar cox acig ve subhalidirss,
elektron poct spam/lazimsiz govluglara génderiimayacek. Beloe
halda istifadeciler elektron pocta daxil olan ¢ox sayll mektublari
idare etmali olacaglar. Bu ise onlar terefinden mueyyen eneriji
teleb edir. ©ger gaydalar ¢cox kaskindirss, bazi legitim elektron
maktublar its biler. Buna gérs ds size misyysn zaman arzinds
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kompromisi temin etmak UgUn gaydalarin dayisilmasi lazim ola
biler.

Maslehat 4: Her hicum hagginda bildiris edin

Sizin emekdaslarin potensial hiicum hagqginda struktur vahidi
ve ya cavabdeh olan sexse melumat vermsakds
haveslendirildiklerinden emin olun. Bels zaman zererli
programlarin skan edilmasi ve sifrelerin dayisilmasi Ugln
muUmkUn olan deracads tez 6lgularin goéturtlmasi vacibdi.

©mekdasglarinizi onlarin  fising meili acdiglart  halinda
cezalandirmayin. Bu insanlara gslecekds report etmekds
manes olacaq ve bu onlari o deracade gorxuda biler ki, her
elektron poctun dyrenilmasine yetearince artiq vaxt ve enerji sorf
etsinler. Bu iki sey sizin biznesinize uzun muddstli prespektivde
daha ¢ox ziyan verir

Maslehst 5: Sizin regemsal izinizi yoxlayin

Hucumcular sizin teskilatiniz ve isgileriniz haginda ictimai
sokilde elcatan melumatdan istifads edirler ki, fising mesajlarini
daha da inandirici etsinler. Onlar geyd edilean melumati
togkilatin veb-sehifesinden ve sosial medya hesablarindan
goturdrler («regemsal iz» kimi taninan malumat).

— Sizin tegkilatinizin  veb-sshifesinde ve sosial media
sehifelerinde paylasilan malumatin tesirini dyranin. Sizin
veb-sehifenize baxis edenler nayi bilmalidirler ve hansi
detallar lazimsizdir (lakin hucumcgular Ugun faydali ola
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biler)?

Sizin partnyorlarinizin, migavileds oldugunuz teskilatlar ve
techizatcilarin, tegkilat hagqinda onlayn olarag, hansi
malumatlari paylasdiglarini bilin.

Sizin emekdaslariniza sexsi malumatin paylasiimasinin
onlara ve sizin teskilatiniza hansi tesirin olacagini
anlamaqgda yardim edin. Bu o demek deyildir ki, insanlar
intenetdan dzleri hagginda butin izi simelidirler. Isgileriniz
Ozlerinin regemsal izlerini idare etdikleri, onlar ve tegkilat
dcun isleyecek  profil  yaratdiglart zaman onlari
desteklemeniz vacibdir.
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Movzuya dair misallar

2.1. Fardi gostericilarin midafiasi — nayi bilmaliyik?

2.1.1. Manim fordi gdéstaricilerim nadir?

Ferdi gdstericilerin mudafiesi hagqginda Gurclstan ganunu
muayyenlasdirir ki, ferdi gostericiler sexsin identifikasiyasinin
mumkin oldugu her ndv melumatdir. Masslen: Sizin adiniz,
soyadiniz, sexsi némraniz, fotonuz, video yaziniz, elektron poct
Unvaniniz, bank hesabi nomresi, sosial sebske hesabl, soxsi
yazisma. Sizin islediyiniz yer, gelirleriniz, aile veziyystiniz ve s.
hagginda melumat da ferdi géstericidir.

Hamcinin xUsusi kateqoriyall ferdi gostericiler de mévcuddur.
Qeyd edilen kategoriyaya sexsin irgi ve ya etnik mansayi, siyasi
baxisi, dini ve ya falsefi inami, pess ittifagl GzvllyU, saglamliq
veziyysti, cinsi hayat, mshkumlugu, inzibati mshkumlug,
garsisi alinma tadbirinin tetbig olunmasi, prosesual razilasma,
uzaglasdiriima, cinayst qurbani kimi ve ya zerar¢gakmis kimi
taninmaqg ile elageli melumat aiddir. Slave olarag xudsusi
kateqoriyaya biometrik ve genetik gostericiler de daxildir. Onlar
yuxarida geyd edilen slametlerle fiziki sexsin identifikasiya
imkanini verir.

GlrcUstanda gUvveds olan ganunvericilik xUsusi kateqoriyaya
aid olan ferdi g&stericilerin daha yuksek standartini teyin edir ve
hamcinin gaydalarin pozulmasli zamani sanksiyalasdirma
mexanizmleri de standart ferdi gostericiler halinda oldugundan
daha kaskindir.
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2.1.2. Fordi gbstaricilorin qanunsuz iglonmasi ne
demakdir?

Ferdi gdstericilerin mudafiesi hagqginda Gurclstan ganunu
muUsyyenlasdirir ki, gdstericilerin islenmasi, ferdi géstericilers
garsl heyata kecirilen har hansi bir harekstdir: toplamaq,
yazmaqg, saxlamagq, istifade etmek, askara cixarmagq, fotoya
kecirmak, UgUncu sexse vermak, yaymag, silmek, mahv etmak
Vo S.

Vetendasin slagssi oldug@u, istenilen ddvlst ve ya 6zal tagkilat,
vatendasin ferdi malumatinin islenmasini eds bilsr. Masslen:

— Supermarketler sebskasi, vetendas loyallig Kkartini
geydiyyatdan  kecirdiyi  zaman, vetendasin  ferdi
gostericilerinin igslenmasini edir.

— Klinika, diagnostika, tedgigatlar kecirdiyi, tibb tarix¢asi
tortib etdiyi zaman vetendasin ferdi g&stericilerinin
islenmasini edir.

— Vetendas (istifadeci) ¢z fotosunu yerlesdirdikde ve ya
geydiyyat meagsadile muvafig qgrafaya elektron poct
dnvanini ve sifrasini daxil etdikdes sosial sebsks, vetendasin
(istifadeginin) ferdi gostaricilerinin islonmasini edir.

— Telebe tedris kursuna yazilmasi Ugun 6z sexsi ndmrasini,
ad ve soyadini gosterdikde tehsil mUsssisasi, telebanin
fordi gdstericilarinin islenmasini edir.

Vetendasin sexsi malumatlari ile temasda olan butun tagkilatlar
malumat islayicisi, vetendas ise malumat subyektidir.
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Fordi go&stericilerin sensitivliyini nezere alarag Gurcustanin
glvveds olan ganunvericiliyi gostericileri islayib-hazirlayanin
gostericileri iglayib-hazirladiyl zaman mdutleg smal etmali
oldugu gaydalari, prinsiplari ve tehlukasizlik élgularini teyin edir.
Bu qgaydalarin pozulmasli ile g6stericilerin  toplanmasi,
saxlanilmasi, istifade edilmesi ve yayllmasi ganun
pozuntusudur.

2.1.3. Gostaricilerin iglonmasi asaslari
Gostericilerin islonmasi yol veriloendir, eger:

— Gdstaricilar subyektinin raziligi mévcuddur — $exsin onun
fordi gdstericilerinin islonmasine dair ozUnuln istayi olaraq,
malumatlandinimis  ve kaskin ifade edilmis razild:.
Masalen:

— Saytda geydiyyat zamani ve ya aplikasiya yUkleysrken
— veb-sehifeds yerlagdirilon maxfililik siyasati ilo
razilasmag;

— Tibbi anket ve ya loyallg karti acan zaman -
mugavileni imzalamag.

— Gdstaricilarin iglonmasi ganunla nazera alinib — Bir sira
hallarda muxtslif ganunverici aktlar vetendas hagginda
personal gostericilerin isleanmasi garskliyini nazars alir.

— Gdstaricilerin  iglonmesi, igleyici terefinden qanunla
muayyan edilmis O6hdaliklerin yerina yetiriimasi Ugln
lazimdir — Masaslan, vergi magsadils gdstaricilerin musyyan
vaxt erzinde saxlaniimasi;
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— Gdstaricilerin iglanmasi, gdstericilarin subyektinin hayat

maraglarini midafie etmak Ugun lazimdir — Masalen, agaer
fodvgalade veziyyst zamani insanin hayati tehlikedadirse ve
onu xilas etmak Ugun yerinin tayin edilmasi mutleqdir.

— Gdstaricilarin islanmasi, gbstericilari isloyan va ya tg¢lncul
soxsin ganuni maraglarini midafis etmak tgln muitleqdir.
Yalniz o hallar istisna olmagla, nse zaman ki, g&stericiler
subyektinin hiquqg ve azadhginin muadafiasinin ¢cox yuksak
maragl mévcuddur;
— Gdstariciler ictimai sakilde olcatandir ve ya g0staricilor
subyekti onlari slcatan edib. Masalan:
— Sosial sebskads ictimai sekilde yerlosdirilen foto;

— Onlayn ticarset platformalarinda ictimai sekilde
yerlesdirilan slage malumatt;

— Gdstaricilerin iglonmasi ganuna mdavafiq olaraq vacib
ictimai maragi mudafie etmak Ucun vacibdir — Masalan,

cinaystin prevensiyasi, sahibkarlig ve ya haddi-blluga
catmamislarin zererli tesirden mudafiesi meqgsadile;

— Gostericilerin islanmasi, gdstaricilar subyektinin arizasinin
mizakiresi ve ya onun Gg¢in xidmat gdstarmoek Ugln
mutleqdir.

Xususi kateqoriyall géstericilarin islenmasi yol verilendir yalniz
gostericiler subyektinin yazili raziligi ve ya o hallarda ki:

— Mshkumlulug ve saglamligq veziyysti ile slagedar olan
gostericilerin - islenmasi emsak 6hdslikleri ve slagsler
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xasiyystlarindan irali galerek hamcinin ise alma hagginda
gerar vermak Uc¢un mutleqdir;

Gostericilerin islonmasi, gdstericiler subyektinin ve ya
dclncu sexsin hayati maraglarini mudafie etmeak Ugun ve
gostericiler  subyektinin  fiziki  yaxud htqugi olaraq
gostericilerin iglenmasine razilig bsyan etmasine dair
gabiliyysti yoxdursa vacibdir;

Gdstericiler ictimai  sahiyysanin  mudafiesi,saglamligin
mudafiesi ve ya musssise (isci) tersfinden fiziki sexsin
saglamhginin  mudafie olunmasi magsadile, hamgcinin
bunun saglamligin muadafie sisteminin idarssi ve ya
islemasi Ugun vacidirse;

Gostericiler subyekti onun hagqginda gostericileri onlarin
istifadesinin aciq gadagasi olmadan ictimayaetlesdirdi;

Gostericiler siyasi, felsefi, dini ve ya pese birlikleri, yaxud
geyri hokumet teskilatlari terefinden legitim is heyata
kecirildiyi zaman iglenilir;

Gostericilonin islonmasi  muttehimlerin/hebs edilenlerin
sexsi iglerinin ve reestrlerinin hazirlanmasi, hebsde olana
garsl onun terefinden ceza ¢akmasinin individual
planlanmasi va ya habsds olanin caza gekmasinin gerti
vaxtindan evvel azad olunmasi ve onun Ug¢Un cezanin
¢okilmayan hissasinin  daha yungul névil cezayla
dayisdiriimasi ile slagsli olan masslslerin  muzakirasi
maqgsadils bas verir.

Gostericiler «habs nezerde tutmayan cezanin yerina
yetirilmesi gaydasl ve probasiya hagginda» GurcUstan
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ganununun ikinci maddssi ile nsezerds tutulan hiquqi
aktlarin hayata kecirilmasi magsadile.

— Gostericiler «beynealxalg mudafie hagginda» Gurcustan
ganunu ile birbasa nazerds tutulan hallarda igledilir.

— QGostericiler, miqgrasiya gostericilerinin - vahid analitik
sisteminin funksionalligr d¢un islenilir.

— QGostericilor xUsusi tehsil gerekliyi olan sexslerin tehsil
hagugunu hayata kecirmask magsadils islenilir.

2.1.4. Gdostaricilerin iglanmasi prinsiplori

Ferdi gostericilerin islenmasi zamani sonraki prinsiplarin nezars
alinmasl mutleqdir:

— ©Odaletlilik ve qganunilik — Ferdi gostericiler adalstli ve
ganuni  sgekilde, sexsin  leyagstini  zedslemadan
islenilmalidir.

— Kaskin miayyan edilmis ganuni magsadin mévcudlugu —
Gdstericilerin igslonmasinin na Gg¢un edildiyine dair konkret
magsadin  mdévcudlugu mduatleqdir. Basga magsaedlerla
gostaricilerin islenmasi yol verilmazdir.

— Proporsionalliq ve adekvatliq — Gdstericiler, gdstericilarin
islenmasinin konkret hadefine catmaqg Ucgun mutleq olan
minimal hacmds iglenilmalidir. Gdstericilerin dzleri de bu
magsedse muvafig olmalidirlar.

— Heqiqgilik ve daqiqglik — Gdstericiler hagigi ve daqgiq
olmalidir. Lazim oldugu halda yenilenmalidir. Hamginin
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malumatin manbasinin etibarliigi yoxlanmalidir. Sehv ve
daqig olmayan gdstericiler duzslmalidir.

— Saxlama muaddeti — Ferdi gostericiler ganunla musyysn
edilmis va ya magsads ¢atmaqg uUgun mutleq olan zaman
arzinde saxlanilmalidir. Magsaeds c¢atdigdan sonra onlar
silinmali ve ya sexsin identifikasiya edilmasinin mumkun
olmayacagi formada saxlaniimalidir.

©Ogar hesab etsoniz ki, taskilatin sizin gdstaricilarinizin

islenmasina hiiquqgi 8sasi yoxdursa ve va ganunla musyyan

olunmus har hansi bir prinsipi pozursa, Fardi Gostaricilerin

Miidafie Xidmetine vaxud meahkamays miraciet ede

bilersiniz.

Pozuntunun teyin edilmasi halinda «Ferdi gostericilerin
mudafiesi hagginda» ganun xabardarliq etms ve ya cerima
saklinds inzibati cavabdehlik musyyanlasdirir.

2.1.5. Oziim haqqginda melumati necs tslob edim?

— Ferdi gdstericilerin islonmasi hagginda melumati sifahi,
elace da yazili sakilds teleb eds bilarsiniz.

— Sizin ictimai mussselerde hagginizda mévcud olan ferdi
gostericilerle tanis olmaga ve Gurcustan ganunvericiliyi ils,
verilmasina dair 6denisin nazards tutuldugu
gostericilerdan basqga temannasiz olarag onlarin ntsxasini
almaga huguqunuz var.

— Bilmeniz vacibdir ki, sizin yalniz 6zUnlize dair ferdi
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gostericiler hagginda melumat almag hiququnuz var.
Basga bir sexsin gostericilerinin islenmasi hagginda
malumatin  teleb edilmasi U¢ln, masslen, valideyn
terefinden o6vladinin ve ya vekil terefinden mdusterinin
gostericileri hagginda melumat teleb edildiyi hallarda
xUsusi selahiyystin ve ya nimaysndsliyin tesdiq edilmasi
mutleqdir.

2.1.6. Fardi gostaricilarin diizeldilmasi, silinmesi ve ya
yenilanmasi

Oger subyektin fordi gostericileri natamamdirsa, deqiq deyilss,
yenilenmayibsa, yaxud onlarin toplanmasi va islenmasi ganun
telablaerinin pozulmasi ile hayata kecirildiyse subyektin onlarin
duzeldilmasini, yenilenmasini, olavenin edilmasini, blok
edilmasini (gostericilarin islenmasinin muvaqagsti
dayandiriimasi), silinmesini ve ya mahv edilmasini telob etmak
huququ var.

Telabin istanilen formasini subyektin 6zU secir. Bunu ham sifahi,
hem da yazili sekilde etmoak olar. Gdstericileri islonan sexs isa
telabi aldigl gundan 15 gun erzinds tslsbi temin etmali yaxud
subyekte telebine dair redd cavabi verilemsini asasini
bildirmalidir.
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2.1.7. Birbasa marketing meaqsadi iilo g&stericilerin
islonmasi

Birbasa marketing istifadaci Ggun gisa metn mesajlar, poct
gbnderimler, telefon zeng, elektron poct ve ya birbasa
komunikasiya vasitesile mehsulu, xidmsati ve ya isle temin
etmeni teklif etmakdir.

Birbasa marketing magsadleri Ugun gostericiler iglenile biler,
ager:

— Vetendas yazili sekilde raziliq veribse;

— Maslumat ictimai sekilde slcatadir ve ya bu gostaricilarin
toskilatda olmasi ganunidir.

Cox vaxt istifadeciler ferdi gostericileri, hamcinin slage
malumatinin istifadesine dair sirketlera dzleri raziliq verirler.
Masalan, toplama kartinin doldurulmasi zamani magazaya bize
mesaj gbndarmak icazesi veririk. Mobil operatora bizim telefon
némremizi partnyor sirketlerinin  meqgsadleri Ucun istifade
etmaye icaze veririk, bankin musterisi olurug ve onun bize
melumat ve reklam terkibli bildirisler gdéndermayine raziliq
veririk.

Sirketler, slage melumatimiz ictimai sekilde acgiq oldugu halda
da birbasa marketing magsadleri Ugin bu malumatdan istifade
eda bilerler. Masslen, ager telefon némranizi algi-satqi saytinda
aclq sekilde yazibsinizsa, Facebook sshifesinde elektron
poctunuzu acgiq sekilde gostarimisinizse ve s.

Lakin teskilata bir basa marketing maqgsaedleri UglUn sizin
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gbstericilerinizden  istifade  etmek  hldqugqunu  verib-
vermadiyinize baxmayaraq buna dair yox demays hlqugqunuz
var — elo teklifin edildiyi formada yaxud diger elcatan ve
adekvat vasitelerls.

Masslan, reklam mesajlarinin mitleq onu radd etmak
mexanizmi ve vetendasin reklam mesajini almagl dayandira
bilmesine — SMS OFF dair keskin gosteris olmalidir; Elektron
poct halinda iss maktubda Unsubscribe mexanizmi olamalidir.
Sizin gostericileri isleyanden istediyiniz zaman ve istediyiniz
forma ile (sifahi, yazili) sizin gostericilerinizin birbasa marketing
magqgsedleri Ugun istifade etmasini, dayandiriimasini, teleb edsa
bilersiniz. Sirkat sizin telabinizden 10 is guinU muddastinds sizin
gOstericilerin - birbasa marketing maqgsedile istifadesini
dayandirmag 6hdaliyi var.

Sizin hagginizda hansi g&staricilerin islenmasine dair bilmaye
ve istanilen zaman onlarin duzeldilmasini, yenilenmasini, slave
edilmasini, blok edilmasini, silinmasi ve ya mahv edilmasini
teleb etmays hagqiniz var. Hemcinin sizin htiqugqunuz var Ki,
marketing igini  heyata kegirenin kim oldugunu, sizin
gostericilerinizi hansi menbaden ve hansi asasla slde etdiyini
bilasiniz

2.2. Fisinq va elektron poct tohlikesizliyi

2.2.1. Sosial mihandislik nadir?

Sosial muhendislik qurban Uzerinde manipulasiya, tesir ve ya
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aldatma taktikasidir ki, hdcum edsn komputer sistemina
nazarsti alde etsin, sexsi ve ya maliyya malumatini slds etsin.
Sosial muhendislik sensitiv malmati slde etmak ve ya qurbani
tehlukasizlik gaydalarini / normalarini pozmaga macbur etmak
dcun psixoloji manipulasiyadan istifade edir.

Sosial muhandislik bir ve ya bir nege marhsleds bas verir. ilkin
olarag kiber kriminal ona potensial olarag sisteme daxil olma
yollarini ve tehltkasizlik zasifliklerini askar etmak Ugun yardim
edacak, qurban hagginda Umumi melumat toplayir. Sonraki
marhslads hicumcu qurbanin etibarini gazanmagq tgun teglid
etmoa (impersonation) tecribs formasini istifade edir. Qeyd
edilen etibar ssasinda qurban sensitiv. mslumatl ve ya
hdcumcuya hadsfi olan sistema giris hiiququ verir.

Sosial mUhandisliyin hicum névleri

Sosial munhandisliyin, insanin oldugu har yerds hayata kegirile
bilecek hicumlarinin ¢ox sayda fergli formasi mdvcuddur.
Asagida sosial mthandisliyin hicumunun formalar verilib.

Fising nadir?

Etibarli subyekt kimi gérinme yolu ile elektron poct, SMS
mesajalar ve ya telefonla sensitiv melumatin - istifadaci adlarini,
parollarini ve kredit kartl detallarini slde etmays cehd prosesi
fising adlanir. Fising hUcumu zamani hicumcu texire salinmaz,
marag oyatma ve ya qorxu hissini yaradir. Fising génderi
qgurbani sensitiv malumat vermays, zererli veb-seshife linkina
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basmaga ve ya zsarerli programlardan ibarst olan slavsleri
acmaga sovq edir.

Vising nadir?

Vishing sosial muhandisliyin névudur ve sesli komunikasiyadan
istifade edir. Bu texnika, qurbani musyyan n&mrays zang
etmalarins va sensitiv malumat vermsalarine macbur edsan sosial
muUhandisliyin digar formalari ile birlege biler. Vising hticumlari
tamligla sasli komunikasiya vasitesile Voice over Internet
Protocol (VolP) gerarlarn ve yayim xidmsatlerinin istifadssi ile
hayata kecirile biler. VolP asanligla abunanin identifikasiyasinin
(ID) saxtalagsdiriima vasitsasini verir. Bundan hucumcu istifade
eds vo cemiyystin etibar etdiyi misssiselerin adlarini istifade
eds biler. Masslen, qurbanin telefonuna har hansisa bir ictimai
ve ya ¢zal musssise kimi identifkasiya onunan zang gele biler,
haqgigeatde ise, bu hicumgcu teresinden heyata kegirilon zang
ola biler.

Smising nadir?

Smishing SMS ve ya yazili mesajlardan istifade eden sosial
muhendislik ndvidur. Yazili mesajlar terkibinds veb-sshifeleri,
el-poct Unvanlari ve ya telefon némraleri ola biler. Onlara
basdigda avtomatik olaraq brauzer pancarasi, elektron maktub
ve ya nbmrs yiQila biler. Elektron pogtun, sasin, yazili mesajin
ve brauserin funkisonal inteqgrasiyasi istifadecinin zererli fealliq
qurbani olma ehtimalini artirir.
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Beyting nadir (Baiting)?

Beyting (yem) sosial mthandisliyin hdcum névuduar. Bu zaman
saxtakar qurbani teleys salmaq Ucun yalangi vedlerden istifade
edir. Bu da sistemda zererli programin aldadiima ile feallasmasi
yolu ile ferdi ve ya maliyye malumatinin sizmasina ssbab ola
biler. Bir gayda olaraq beyting zamani zararli kodun yayillmasi
dcun celb edici adi olan slavs istifade olunur.

Beytingin en yayilmis formasi zererli programlari yaymag Ugun
fiziki medya dasglyicisini (mes., USB flash Drive) istifade edir.
Masalen, hucumcgu zererli programa yoluxmus fles yaddas
kartini (yemi) gérunen, qurbanin onu mutleq goére bilecak yera
yerlasdirir. Qurban fles drayvi is ve ya ev komputerindas istifade
etdiyi zaman zererli program avtomatik olaraq sistemdse install
olacaaq.

Toqib nadir (Tailgating)?

Teqgib (tailgating, hemcinin “piggybacking” kimi taninan) fiziki
hdcum novudur. Bu hdcum zamani autorize edilmamis sexs
sosial muhandislik vasitesi ile mtdafie olunan eraziye (mes.,
bina girisi, ofis, mudafie olunan otaq ve s.) eraziye giris elde
edir. Misal d¢un hlcumcu 6zUnU sUrdcd, kuriyer, ofis xidmati
iscisi, xidmetgi, elektrik ve s. kimi gdstere biler. Hicumgu
gapinin yaninda goézleys biler ve emekdasin/sakinin gapini
acan kimi hucumcu smekdasdan/sakinden gapini tutmasini
xahig eds biler ve bununla bina erazisine giris alde ader.
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Qorxutmaq nadir (Scareware)?

Scareware sosial muhandisliyin bir névidur. Qurbanin saxta
hayacan tebili va saxta hade ile gorxutmasindan ibarstdir.
Hlcumgu qurbani gorxudur ki, onun sisteminin  zarerli
programla infeksiyaya yoluxub ve bunun Uglun yeni program
teminatini instal edilmasini teklif edir. Real olarag bu programin
instal edilmasi, kriminala qurbanin kompiuterine distan olaraq
giris imkani verir.

2.2.2. Fisinq hagqinda na bilmaliyik?

Fising hUcumlari, xeyirxahliq teskilatlarl, geyim magazalar,
supermarketler sabskesi ve s. kimi muxtalif teskilatlardan gsle
biler. Hemginin ¢ox vaxt, hicumcular cari hadissler ve ilin
muayyen dovrlarinden istifade edirler. Massalen, fising hicumu
sonrakilari nezerds tuta biler:

— Tebii felaket (maes., Katrina firtinasi, indoneziya sunamisi)

— Epidemiya ve saglamlig tehluksleri (mes., HIN1, COVID-
19)

— lqgtisadi problemler
— ©Osas siyasi hadiseler (seckiler)

— Bayramlar

2.2.3. Fisinqi neca tanimaq olar?

Gdndarenin _slphali _Unvani _— gdbndaranin Unvani legitim
biznesin imitasiyasi ola biler. Kiber kriminallar ¢ox vaxt,
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reputasiyasi olan sirkstin elektron poct Gnvanina gox baenzayan,
bir nege simvol dayisik, yaxud buraxiimis olan elektron poct
Unvani istifade edirler (maselen, www.microsoft.com svezine
www.microsofttt.com).

Umumi__salamlamalar ve imza - fisingin en vacib

indikatorlarindan biri - «9ziz istifadagi» ve ya «Cenab/xanim»
Kimi Umumi salamlama ve hamginin imza blokunda malumat
aksikliyidir. MUgayise Ucun, etibarll tegkilat size adi olarad
adinizla muracist edir ve onlar hagginda slags malumati teqdim
edir.

Saxtalasdiriimis hiper linkler ve veb-sahifalar — ©ger kursoru

elektron poctun har hansi bir linkinin Uzarine getireceksinizss,
ve linkler onun Uzerine gstirende goérinan matna uygun
olmayacagsa, link saxta ola biler. Zererli veb saytlar legitim
saytlarla identik gértne biler, lakin URL-da domenin basga
variyasiyalari istifade edile biler (mes., .com evezine .net).
Digget yetirilmalidir ki, kiber kriminallar linkin haqiqgi tayinatini
gizlemak tg¢un URL gisaltma xidmstinden istifade eds bilerler.

Orfoqgrafiya ve cumle strukturu — Pis gramatika ve cumle

strukturu, orfoqgrafiya sshvleri ve sirasiz formatlagsma fisingin
ehtimal cahdinin indikatorlarindan biridir. Mugayise UgUn
reputasiyasl olan institutlar istifadegilerle yazismani aparan
yoxlayan ve duzslden isgiler ayirib.
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Subhali_slavalar — Zarerli programlarin yayllmasinin  dmumi

mexanizmlerinden biridir. Istifadeciden gosma kimi elave
edilmis fayll yUkleamayi ve acmagi isteyen elektron poctun
istifade edilmasidir. Hicumcu tecili vacibiyi olan illuziya /
ssenari yarada biler ki, istifadegini evvelceden yoxlanmamis
alave soeklinds birlesdirilen fayli ylklesin ve ya agsin.

2.2.4. Fisinqdan neca qorunmagq olar?

— Sizden muxtalif sensitiv. malumatin verilmasini istayan
telefon zengleri, SMS-ler ve ya elektron poct mesajlarina
garsl ehtiyyatl olun. ©ger yad sexs bildirir ki, legitim
togkilatin ndmayendasidir, ¢alisin onun kimliyini birbasa
sirketden Oyrenasiniz. Sexsiyysetin  selahiyystinden ve
Kimliyinden amin olmadiginizda ferdi melumat ve ya sizin
tagkilatiniz, hemcginin  onun strukturu ve gabakaleri
hagginda malumat vermayin.

— Sexsi ve ya maliyya malumatinin elektron pogctda
aciglamayin ve ele onun vasitesile bu malumatin tsleb
edilmasins cavab vermayin.

— Veb-sshifenin  tehlUkasizliyini  yoxlamadan internetle
sensitiv malumat géndarmayin.

— Veb-sehifenin  Uniform Resource Locator-na (URL)
diggst yetirin. URL-ler “https” baslayirsa, bu saytin
tehlUkesizlik slamatidir, “http” isa deyil.

— Ortult gifil nisanasini (icon) axtarin ki, sizin melumatiniz
sebekads 6tlrulan zaman sifrelenmis olacag.
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—/

—/

Oger elektron poctla alinan telebin legitim olmasindan emin
deyilsinizse onu birbasa sirkatle slage saxlamaqg yolu ile
yoxlamag@a calisin. Lakin elektron pogt vasitesile aldiginiz
alage mealumatindan istifade etmayin. Bunun ovazine
sirkstin slage melumatini muxtslif alternativ menbaler yolu
ile (axtaris sistemleri, sosial medya postlari, gruplar ve s.)
yoxlayin.

Antivirus program teminati, firewall ve elektron poct
filtrlerini install ve istifade edin.

Sizin elektron poct programi ve veb brauzerin toklif etdiyi
fisinge gars! funksiyadan istifade edin.

Cox faktorlu autentifikasiyadan istifade edin (MFA).

Ogar qurban oldugunuzu hesab edirsinizsa, na edirsiniz?

—/

Oger sizin teskilatiniz  hagginda sensitiv. melumat
deyacayinizi hesab edirsinizsa, mutlaq teskilatin muavafiqg
amekdaslarina (informasiya tehltkesizlik departamenti, IT
departament) meracist edin.

Oger bank hesablarinizin ginldigini dustndrsinizss tecili
olarag vaxt itirmadean sizin maliyye institutunuz (bankla)
alage saxlayin ve tehluke altinda olan her bir hesabi
baglayin. Sizin hesabinizda her hansi bir izahi olmayan
tranzaksiyaya nezaret edin.

— Tacili olaraq vaxt itirmaden hiicumgu tgun balli ola bilecak

sifreni dayisin. ©ger muxtslif resurslar Ggun eyni sifredan
istifade edirdinizse, her bir hesab UclUn sifreni
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dayisdiyinizden emin olun ve bu sifreden gelecekds
istifade etmayin.

— Polisle slags saxlayin va kiber hUcum haqgginda bildirin.

2.3. Onlayn mihitde dezinformasiya: identifikasiya ve
nazaratin prevensiya mexanizmlori

Avropa Surasinin izahina asasen tebligat, dezinformasiya ve
saxta xeberlerin ictimai fikirin polarizasiyasina, zoraki
ekstremizma ve nifret nitgine sebsab ola bilecek, naticede
demokratiyalari sarsitmag ve ona garsl etibari azaltmaga
potensiall var.

«Propoganda», «dezinformasiya» ve «saxta xaberlor»
terminleri cox vaxt bir-biri ile Ust-Uste dustr. Onlar muxtelif
yollari geyd etmak Ugun istifade olunur. Bununla melumatin
paylasilmasi dustntlmus ve ya dustntlmemis — adi olaraq
konkret menevi vea ya siyasi sebsbin yaxud baxisin
desteklenmasi ile slagadar ziyana sebab olur.

MDM kateqoriyasina aid olan, melumatin askar sekilds
farglenen istifadasi U¢ yere bdluns biler.

— Misinformation (yanhs melumat) — Zerer verme niyyet
olmadan paylasilan yanlis malumat.

— Disinformation (dezinformasiya) — Qesden zerer verme
niyystiyle paylasilan yanlis malumat.

— Malinfromation (zarerli malumat) — Qasden zerer verme
niyystiyle paylasilan etibarli mslumat.
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Baxmayaraq ki, bu fenomenlerdan hec biri geyri-adi deyil, onlar
son zamanlar infromasiya ve kommunikasiya texnologiyalarinin
(ICT) mukemmal formalarinin genis ol¢atanigl ile yeni
muhUumlUk elde etdiler. Masalen, matnlerin, sakillerin, videolarin
va ya linklerin onlayn paylasiimasi informasiyanin bir nece saat
arzinds virus kimi yayllmasina imkan verir.

2.3.1. MDM-ni neca miayyan edok?

informasiya landsaftini tenqidi olaraq deyerlendirin ve manbaler
ve mesajlari yoxlamaga vaxt ayirin. Mazmunu go6rdukde
istenilen formada ¢zinUze sonraki suallari verin.

— Emosional reaksiya yaradirmi?

— MuUbahissli massleye cesaratli bayanat edir ya yox?

— Bu geyri-adi iddiadir?

— Onda clickbait varmi?

— Kontekste uygun olan aktual informasiya varmi?

— Onun sisirdiimis ve ya cirkinlesdiriimis kicik malumat
istifade edirmi ya yox?

— Onlar yoxlaniimamis ve ya az yoxlanimis platformalarda
virus kimi yayildimi?

Bu size MDM-ni mUsyysn etmak Ugun yardim edacsk bir nege
osas sualdir. Suallardan biri menbsaye istisna etse bels,
avtomatik sekilde informasiyanin diskreditasiyasini etmir. Bu
masalaye etibar edenadek onu daha yaxsi aragsdirmaga bir név
yardim etma kimidir.
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2.3.2. Tegkilatlar MDM-ya garsi neca toedbir gére bilar?

Tagkilatlar MDM-nin tehlukasindan &zlerini sonraki strateqgiyalar
ve nazarsti istifade etmakle qoruya bilerler:

—/

—/

Sosial medya ve veb monitoring sistemi qurasdirin.
Hemginin sizin brend ve tagkilatlarinizla slageds olan saxta
xaberlerin identifikasiyasi ve nezarst edilmasi UgUn
xabardarliq sistemlari qurun. Bu xidmatlar cox vaxt size tek
6zUnUzUn sosial medya profillerinizi deyil, elece ds ictimai
postlar, veb forumlan, veb sehifeleri, icmallar,
xatirlatmalari ve s. de nazarst etmays imkan verir.

Seffaf, yuksek keyfiyyatli kontentle baraber istenilen veb
sehifede axtaris sisteminin optimizasiyasindan (SEQO)
istifade edin. SEO sizin saytiniz ve sosial medyanizin
axtaris sistemlerinde (Google kimi) istifade olunur ve veb
sehifenin pozisyasinin gdstarilmasini ferglendire biler (sizin
taskilatinizi hadaf olarag dustnen MDM ile nisbatda yuxari
ve ya asagl).

Tegkilatiniz  haqgginda yalan melumat deyil, faktlar
gbstermek, cavablari optimallasdirmag Uclun Google
Home, Amazon Alexa, Siri kimi sasli asistentlors
fokuslasdinimis Cavablar Muharrikinin Optimizisiyasindan
(AEQ) istifade edin

GuUclendirici sebskalerden istifade edin ki, sizin kontentin
alcatanligini va gbrinmeasini artirasiniz, elsce ds yalan
maelumatin yayllmasinin qgarsisini alasiniz. Guclendirici
sebeksler «hagigst sas ucaldilari» kimi harskst edir va
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togkilatin  partnyorlar, brend sefirleri v mdévcud
istifadecileri de shate edas biler.

— Sizin  muUsterileriniz  ve istifadegileriniz il igtiraki
havasloendirin ki, etibarin yaranmasini ve qgorunub
saxlanilmasini  temin  edssiniz. Masalen, brendin
etibarliliginin daha yaxsl dsysrlendiriimasi UgUn axtaris
sistemleri istifadacileri ve onlar hagginda icmall istifade
edirler.

— Reaksiya verici grup yaradin ki, macazi menada istenilen
MDM kompaniyasina garsl dursun ve az bir muddstds
istifadaciler U¢gun cavablarin verilmasini temin etsin.

— MDM ile bir basa komunikasiyaya daxil olmayin. Cavablar
passiv xasiyyetde olmahldir voe MDM olan post altinda
yerlesdirilmamealidir. Bunun evezina siz cavabl 6z veb
sehifenizde yerlasdire bilersiniz. ©min olun ki, MDM-ya
cavab detalll, soffaf, faktiki cavablardan ibaretdir. Cavab
verme yanasmasi teskilata gore fergli ola biler.

2.3.3. istifadecilor MDM-ya qgarsi neca tadbir gore
bilor?
informasiya istifadecisi kimi mezmunu sonradan arasdirmag ve
MDM-dan 6zUnlU gorumag UgUn sonrakilarl hayata kegira
bilarisiniz:
— Yersiz dizayn elementlerini — geyri-profesional logolar,
rangler, interval ve animasiya giflerini axtarib tapin.

— Domen adlarini yoxlayin ki, onlarin tegkilata muvafiq
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oldugundan amin olasinz. Domen adinda ssehv ola biler va
ya— .net yaxud .org kimi ali seviyye domen (TLD) istifade
oluna biler.

Togkilatin  slage melumati, fiziki Unvani ve «bizim
haggimizda» sehifesinin olmasini yoxlayin.

Domenin axtariimasini WHOIS sisteminde edin ki, bu
domenin kims aid oldugunu goérasiniz ve etibarli togkilata
aid olub olmadigini tesdiglays bilesiniz. WHOIS domen
adlarinin gostericiler bazasidir ve domenin sahibi, ne vaxt
geydiyyat oldugu ve vaxtinin nsa zaman bitdiyi hagginda
detallari var.

Sekil axtarisi (reverse image search) kegirin ki, sokillerin
legitim veb sehifelerden ve teskilatlarda kopya
edilmadiyindan samin olasiniz.

Faktlari yoxlayan saytdan istifade edin ki, oxudugunuz
informasiyanin artig tesdiq olunan yalan olmamasindan
amin olasiniz.

Avtomatik olarag dustnmayin ki, gabul edilen malumat
dlzgundlr. Onun etibarli menbadan (dost ve ya aile Gzvi
kimi) alindiginda bels.

informasiyanin kéhnalmis olmadigindan smin olun.

Kibertshltkasizlik: 6 1
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2.4. Tochizat zancirinin kiber toehllkesizliyi

2.4.1. Girig = Tochizat zanciri nadir?

Avropa ittifaqinin  Kiber Tehlikesizlik Agentliyinin - (The
European Union Agency for Cybersecurity — ENISA) izahina
@sasan — «Techizat zenciri, son gerarin verilmasi, yaxud
masulun yaranmasi ve ¢atdirilmasinda istirak edsn proseslarin,
insanlarin, tegkilatlarin ve distrubyutorlarin ekosistemidir. Kiber
tehlUkesizlikde techizat zenciri resurslarin genis spektrinden
(texnika ve program teminati) ibaretdir — saxlaniima yeri (bulud
ve ya lokal), distrubusiya mexanizmleri (veb aplikasiyalar,
onlayn magazalar) ve idarenin program teminati».

ENISA  techizat zancirinin dbérd esas elementini

mueyyanlagdirir:

— Catdirici: Diger subyekte mahsul ve ya xidmet catdiran
vahid.

— Catdiranin aktivleri: Catdiranin mehsul ve ya xidmet
istehsal etmak Ucun istifade etdiyi deyaerli elementler.

— lIstifadaci: Catdiran tersfinden isehsal edilen mshsul ve ya
xidmeati istifade eden subyekt.

— lIstifadacilerin aktivleri: Hodafs aid olan deyerli elementler.

Vahid, individ, individler grupu ve ya teskilat ola bilsr. Aktivler

kimi insanlar, program teminati, senadlar, maliyys, cihazlar va
S. hesab edile biler.

Kibertehltkasizlik:
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2.4.2. Hicumcular neco istifade edirlor?

ENISA-nin izahina asasen, tachizat zencirine hicum, an azi iki
htcumun konbinasiyasidir. ilkin hiicum techizatclya edilir, daha
sonra aktivlere giris elde etmek UglUn hadsfe hicum dgun
istifade olunur. Hadaf sonuncu istifadeci ve ya diger ¢atdiran
ola biler. Buna gére de hicumun tachizat zencirine hticum kimi
kvalifikasiya edilmasi Ucun techizatci ve istifadeci hadef
olmalidir.

Diagramda hakerler grupu terefinden (Advanced Persistent
Threat — APT) techizat zencirine hlicumun necs edildiyine dair
«Asan mexanizm» gosterilib. ilik merhsleds techizatginin
kompromatlasdiriimasi bas verir, bu da sonradan istifadacinin
kopromatlasdiriimasina ssbab olur.

SUPPLIER APT ATTACK

Attacker Customer

Supplier Supplier

Assets

Diagram #1: ENISA THREAT LANDSCAPE FOR SUPPLY CHAIN ATTACKS
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2.4.3. Nadan vacibdir?

2020-2021-ci illerde muxtalif &dlkelerin ddvlet ve ya 06zal
strukturlarina bir nege sayda techizat zencirine hticum gorduk.
Diagram #2-de verilmis muxtelif hicumlar hagginda melumat
arasinda digget yetirilesi fakt odur ki, hlcumlar arxainda
asasan dovletler terafinden maliyyslesdirilon APT qgruplari
dayanir va bu hdcumlarin regional, elace ds global tasiri vardi.

re-o PpWizvera

re-oPAccellion

oo PVietnam VGCA
oo PSolarWinds
® PUnimax
— @ PBigNox
—® P-NetBeans ®-o P-MonPass
e-o Pp-Ukraine SEI EB
e-oPp-Able Deskt
c :Aisn(r:o e » PClickStudios
. P Codecov
— * PKaseya
® o PSYNNEX
© e o o o o o o o o O e o o o o
JanFeb Mar Apr May June July Aug Sep Oct Nov Dec Jan Feb Mar Apr May june July
2020 2021
» . Myanmar
Presidential Website
PWindows HCP
» PFujitsu
PLedger
legend +— o PXcode
] : oo PSITA
. @ APT Auributed Group ! PVerkada
Global Impact H oo P-Mimecast
Regional Impact H Private Stock

Investment Messenger

Diagram #2: ENISA THREAT LANDSCAPE FOR SUPPLY CHAIN ATTACKS
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Yuxarida geyd edilen hucumlarda an c¢ox sas-kly yaradan
hdcuma misal SolarWinds Orion-un hadisesidir. Qeyd edilen
hicum Rusiya Xarici Kesfiyyati (Russian Foreign Intelligence
Service (SVR)) ile elagali olan APT 29 gruplasmasina aid edildi.

2.4.4. Tochizat zoencirinin novleri

Techizat zencirinin tahllkasizlik messlesi murekkebdir ve
maseleys dair duzgun yanasmanin secilmasi vacibdir. Misal
dgun, sonraki kateqoriyall techizat zanciri elementlerini
muzakire eda bilerik.

ICT tochizat
zanciri

Destak xidmatleri

3)

4 Konsultasiya xidmatleri

IT miitexassislor

Kibertahllkesizlik:
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2.4.5. Tohllka torkibli program teminatinin alinmasi

ICT toechizat zanciri ile alagali risklarin ilk birinci misall tehlike
torkibli program teminatinin alinmasi / istifade edilmasidir.
Klassik anlamda program teminati:

1. Terkibinds istifadagiys zerer veran zararli kod ola biler.
2. lstifadeci hagginda sensitiv melumat toplaya biler;

Bir necs tohliks terkibli program teminatini mizakirs edsk:

l. Tohlliikasilik sistemi Kaspersky — lllor erzinde
Glrcustanda on vyayllan tohlUkesilik sistemi
Kaspersky antivirusu idi. Ozal, eleca do ictimai
strukturlar feal olaragq «afsanavi» antivirusdan
istifade edirler. Dediklerine gbre «rus viruslarini
yaxs! tuturdu». ABS-nin Komunikasiyalarin Federal
Komissiyasi (Federal Communications
Commission) Kaspersky-nin  mohsullarini - milli
tohlUkasizliye tehlike kimi hesab etdi ve istifade
edilmasini gadagan etdi. Analoji olaraq Britaniya va
Almaniya hokUmetleri de istifadecilerin  yuxarida
geyd edilen mehsullardan istifadeden c¢ekinmaye
cagirdilar.

Il. Mail.Ru — Rusyanin elektron po¢t xidmetidir, post
soviet mekani 6lkelerinds feal olaraq istifade edilir.
Vacibdir ki, istifadeci oxsar xidmeati istifade ederkan
istifadacilerin  ferdi  gdstericilerinin, yazismalari,
maraglari ve davraniglari Rusiya xUsusi xidmatlari
terafinden istifade edile biler.

Kibertehltkasizlik:
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1C ERP — 1C Rusiya sirkstidir. Bu sirketin 1C ERP
mehsulu Gurcustanda genis yayilib. Blave olaraq
yerli bazarda bu sistemin developmentini va
destayini temin edan bir cox konsultasiya sirkati var.
Qerar alinarken sirkatin rehbarlerinin - anlamasi
lazimdir ki, tegkilatin  biznes  proseslerinin
regemsallasdirimasi zamani istifade edilen rus
program teminati sonraki risklerden ibaretdir:
Techizat zencirinin  hdcumunun asanligr ve rus
mehsullugundan asililig (hansi ki, geosiyasi veziyyet
ve sanksiyalar nezare almagla ol catmayan ola
biler.

Yandex Taxi — Rusiya program teminatindan istifade
edan va istifadeci hagqginda muxtslif noév ferdi ve
bank — ad, soyad, Unvan, telefon noémrosi,
yerdayisme marsrutlari, bank karti melumatlari ve s.
kimi  gostericileri  toplayir.  Muxtslif mabalers
osaslanaraq feal olarag Rusiya  Federal
Tehlukesizlik Xidmati ile emekdasliq edir ve
istifadeciler hagginda onlara malumat verir. Bunu
sirkete Rusiya ganunvericiliyi heavale edir. Fordi
baximda her hansi bir nafer istifadeci hagqginda
malumat kritik olmaya biler, lakin milli seviyyeda
dusman shval-ruhiyyasinds olan dévlst Ug¢ln boyuk
migdarda ferdi gdstaricilerin 6tlrdlmesi dovlet tgun
milli tehltkesizliyin yeni gagirigilarini yaradir.

Siyahi tam va hartarafli deyil

KibertehlUkesizlik:
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2.4.6. Tohluke torkibli avadanhqlarin alinmasi

Tehluke terkibli avadanligin alinmasinin en ¢ox yayilan
misallarindan biri ¢in istehsall musahide sistemlarinin
alinmasidir. ©n yaxsl beynalxalg tecribs gosterir ki,
tachizatgi zencire hidctUmlarda avadanlig (hardware) da
istifade edile biler. Mlvafig olaraq, inkisaf etmis dévletler
tehlUke terkibli avadanligin istehsalgilarini askar ve onlari
gadagan etms Uzarinds iglayirler. Misal Ugin ABS hokimat
strukturlarinda istifade Ucgun / alinmasi G¢Un ¢in istehsali
Huawei, Dahua, Hikvision avadanligi gadagandir.
(Prohibition on Contracting for Certain Telecommunications
and Video Surveillance Services or Equipment,
https://www.acquisition.gov/far/4.2101).

2.4.7. Dastok xidmatleri ile alaqgali riskloer

Program ve avadanlig teminati tachizat zencirinin risklerini
muzakire ederkan vacibdir ki, destek xidmsatini eden terafle
alagali risklerde dlzgln daysrlendirilsin. Mahz istenilen
program yaxud avadanlig teminatinin alinmasi, zemanet
sortlerini ve muUvafig destek xidmsatlerini nezerds tutur.
Lahiyysnin ilkin marhalesinde garaklikliklerin  musayyan
edilmasi, lisenziyalarin hacmi yaxud avadaliq gsrarinin
verilmasi, daysrlendirms ve inteqgrasiyasi bas verir. Bundan
sonra ise muxtelif ndv destek xidmeatleri gelir (masaelen, a) 5
biznes gun, 9 is saati; b) 7 gun, 24 saat ve s.).
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Dastoek xidmeatini veren sirkstin regionunu nazers almaginiz
ve dost niyystli yaxud neytral dovlstin ofis nimayendsliyi ile
amakdasligi temin etmaniz vacibdir.

2.4.8. Konsultasiya xidmatlerinin gdéstarilmasi il
alagali olan riskler

Program teminati ve avadanlig alinmasina banzer olaraq
xidmeat gbsterma zancirinin tahlukelerini idare etmak do
vacibdir. Konsultasiya xidmatlari ile alagali risklerdir:

Konsultantlar secilen zaman onlarin manssayi ve pess
bacariglarinin  nezere alinmasi vacibdir. Konsultasiya
xidmeti etdikleri zaman konsultantlar tegkilatin infrastrukturu
hagginda melumat toplayirlar, zsif ve gucll tersfleri
dyranirler, emakdaslarin bacariglarina ve kritik vaziyystds
harskat etms hazirliglarini misahidse edirler. Vacibdir ki,
toskilat yuxarida geyd edilen riskleri anlasin vea taskilat
hagginda dismen shval-ruhiyysli 6lkslerin nimaysndalari
dgun  kritik melumatin verilmasinin  maksimal dereceds
mehdudlasdirimasini  temin etsin. Bele konsulatsiya
xidmetlerine misaldir: Maliyys auditi, mavafiglik auditi, IT
auditi, teskilati audit, informasiya tehlUkasizlik auditi ve
konsultasiya xidmeti, IT dayearlendirme, IT infrastruktur
lahiyysleri va s.
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2.4.9. IT kadrlarin miqrasiyasi

Rusiya Federasiyasina garsl tetbigq edilen sanksiyalara
paralel olaraq bir cox rus IT mitexassisleri yasamaq U¢un
GUrcustana kécgdu ki, sanksiyalardan yayinsinlar ve Avropa
ve beynalxalq lahiyysler Uzerinds islemays davam edsler.
GlrcUstanin program teminat yaradicilari ve program
teminat istehsalcilarini celb etmak Ugun (5%-dek verqi
ddanisi) haddinden artiq yaxsi vergi ganunvericiliyi var.

Hazirki veziyyete asasan yuxarda geyd edilen migrasiyanin
potensial naticalerini deysrloendirmak mumkin deyil. Slave
kvalifikasiyall kadrlarin axini ictimai ve &zal sirketlerin
regemsal transformasiyasina yardim¢i ola biler. Bele ki,
Gurcustanin kvalifikasiyall IT personal ¢atismamazigi var.
Yerli girketlor hemcinin  &lkenin  kritik  informasiya
infrastrukturunun moévcud olan catismamazligi bazarda
yeni yaradilan kvalifikasiyali migrantlar ve onlarin sirkatleri
ilo doldurmagqg imkani var. Ne vaxt ki, taecrubeds risklerin
kompensasiyasl UgcUn ¢ox az effektli nezarst mexanizmi

moévcuddur. ikinci terefden siretlandiriimis regemsal

transformasiyanin  dayari kompromatlasdiriimis  kritik

informasiya infrastrukturu ola biler. Rusiya ile regional

munasibat kontekstini nezere almagla Glrcustani techizat
zonciri ve insayder tahlUksler (insider threat) ile alagsli olan

artmis tahlUkaler hadslayir. Klassik izahatla desak, yuxarida

agevd edilen, veni varadilmis sirkatler techizat zencirinin

hicumlari izahatina uygun galmirlar. Lakin Rusiva xuisusi
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xidmatleri bir gayda olaraq Rusiva sirkatlerinda, birbasa ve

va dolayi olaraq istifadacilerin gdstaricilarine alcatanliq taleb

edirler. Bu da techizat zencirina, elace de insaydera

tehliikeler yaradir. Bundan basga Gurcustanin ictimai

sektorunun, 6z tenderlerinds yerli olarag geydiyyatdan
kecmis IT sirkatleri filtre etmak Ugun hlqugi berketleri cox
az va yaxud Umumiyystle olmayacaq.

2.5. Sosial sabakanin tahlikasiz istifadesi

Sosial sebekeler son 10 illik arzinde xUsusi popularligdan
istifade edir. Bu dostlarla, aile Uzvleri ile yaxud tam yad
insanlarla mutemadi slageni yaratmaqg U¢cUn ¢ox gozal
imkandir. Onun vasitesi ile mUasir insan spesifik maraglari
ve tanislar dairesine sesasen c¢ox sayll malumat alir.
Milyonlarla insan gundslik olarag muxtelif sosial
sebekalarden istifade edir. Onlarin mumi say! ise bir neca
milyarda catir. Onlar arasinda xdsusi popularhgla bu kimi
sosial sebsksler taninir — Facebook, Instagram, eCaht,
Pinterest, Linkedin ve s. Bir ¢ox taninmis sirkst ve ya
soxsiyyst sosial sebseke hesabini yaradib ve onu genis
auditoriya ile elage qurmaqg ve komunikasiya vasitesi kimi
istifade edir.

Sosial sebskslerden tshlikesiz istifade etmek Uglin 10
maslehet teqdim edirik:

Kibertshltkasizlik: 7 1
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2.5.1. Parametrlari yoxlayin

Sosial sebskanin istifadesi onda geydiyyatdan kecmakls,
yeni hesabin yaradilmasi ile baslayir. Artig bu merhsleds
geydiyyat zamani nayin edilmasinin  magseds uygun
olmasina dair addim-addim bildirigler ve maslshstlerle
garsilasacagsiniz. Masslen: asan yadda galan sifreni daxil
etdiyiniz zaman sosial sebsks avtomatik olarag ¢etin sifre
tetbig etmenizi measlehsat gdsacek, bununla yanasi
variyantlardan biri kimi slave tehlUkasizlik dlguleri — mobil
telefona birdsfslik kod almagla autentifikasiyadan kegmani
de teklif edecek. Bu tekliflerden yan keg¢mayin ve
tehllkesizlik teleblarini ilkin marhalslerds de nazars alin.

Qeydiyyatdan kecikden sonra menyuda yerlagtirilon
tehlikasizlik ve maxfilik bdlmalerine daxil olmaniz yaxsi olar.
Burada, duzenlenmesi ilo gelecekde bas vere bilecek
insidentleri azalda bileceyiniz vacib  parametrlerle
garsllasacaqgsiniz:

— Sizin akauntunuzun girilmasi/hacking edilmasi yani ona
icazesiz giris;

— Sizin terefinizden idare edilen sahifelerin itirilmasi;

— Sizin  sexsi yazismalarinizin basga ele kegmasi,
ictimailesdiriimasi;

— Arzuolunmaz sexslerden gelen narahatedici maktublar ve
potensial tehluka terkibli linklerin alinmasi ve s.

Yadda saxlayin ki, tehlUkesizlik parametrlerini qurasdirdiginiz
zaman itirdiyiniz bir neg¢e deaqige gelecekds zaman ve

Kibertshltkasizlik:
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sinirlerinize mUhUm derecads ganast edacak, bdyuk ehtimalla
xosa gelmaz hadisslerin garsisini alacaqg ve kiber tehlukasizlik
risklerini azaldacaq.

2.5.2. Dost dairanizi taniyin va idara edin

Sosial sebekeds geydiyyatdan kecdikden sonra bir gayda
olaraq ilk addim taniglar, dostlarin ve maragli sexslerin «dostlar
siyahisina» artiriimasit, onlarin sehifelerine abuna
olmag/following ve onlarla yazismaga baslamaqdir. Diggstli
olun va dostlar dairasine kimi slave etdiyinizi yoxlayin. Kiber
kriminallar ¢cox vaxt saxta hesablar yaradirlar ve bu yolla sizin
fordi gostericilerinize giris tapmag@a yaxud saxtakarliq yolu ile
mablag qoparmada caligirlar.

Hemgcinin yadinizdan c¢ixmasin ki, bu ve ya diger sexsi
«dostlariniza» slave etdiyinizden sonra onu sizin ictimai sekilde
yerlastirmadiyiniz ve yalniz dostlar dairesine aid olan foto, video
ve ya yazill materiall gérmak imkani olacaq.

Ikinci tersfden hansi sehifeleri beyenmeyinize ve izlemenize
ister bu teskilat, sirket yaxud har hansisa taninmis sexsiyyst
olsun, diggst yetirmaniz vacibdir. Bels hallarda da saxta ve
oxsadilmig sshifeler yaradilir. Onlarda ¢ox vaxt dezinformasiya
va sahva salan kontent (mezmun) yayirlar.
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2.5.3. Bir dofe post yerlogsdirmak, daim post
yerlasdirmakdir — nayi paylasirsiniz?

imicinizin geydine galin. Bilin ki, sosial sebskade bir defe
yerlesdirilen, «post edilan» malumat hemisgslik olaraq orada
gala biler, hatta agar onu yerlesdirdiyinizden iki degigs sonra
silseniz bela. Har hansisa bir cagiris etmazdan, foto ve ya video
material paylasmazdan evval yaxsi dusunin. Ola bilacek
naticaler hagginda dusunun, bunun naticesi ne ola biler. Okser
hallarda insanlar eyni hadisslere muxtelif interpretasia vera
bilerler. MUvafiq olaraq zerersiz serh, fikir ve ya fotonu/videonu
insanlarin maxtslif grupu muxtslif sekilde anlaya biler.

Sosial sebakalerin tesiri ile alagali bir nece tedgigat kegirildi. Bu
tedqigatlar gosterdi ki, masalen, fikirlari sorusulan isveranlarin
70%-den coxu ise gabul edilecak namizadlers onlar terafinden
avveller sosial sebskads vyerlasdirilon melumata goére yox
deyiblar. Hemginin sosial sebskade musyysn zaman erzinds
hoyata kecirilon fealliglar Gzinden cox vaxt xos olmayan
hadissler, munaqisaler, aylar ve ya iller sonra xosa gslmez
vaziyystler coxdur.

2.5.4. Diqgstli olun kimlara paylasirsiniz?

Noezera alinmalidir ki, yuxarida sadalanan risklerin azaldirimasi
musyyan hissaeds sosial sabakalerin skseriyystinde mdvcud
olan mexanizmlerlo  muUmkundur. Hedef auditoriyasinin
mehdudlasdiririmasi,  kimin  icazesi  oldugunu  sizin
musyyanlasdire bilmayiniz nazsrds tutulur, mahz:

KibertehlUkesizlik:
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— Sizin konkret postunuzu, fotonuzu ve ya videonuzu gorsin
— Ona serhin edilmasi

— Sizin Gg¢un daxili mesajlarin yazilmasi ve s.

Hamcinin sizin  postunuzu ictimai, yalniz dostlariniz,
dostlarinizin kigik dairesi U¢ln yaxud yalniz yadda saxlamaq ve
gelecekde post etmek magsedile 6zUnUz Ugun saxlamagi
musyyanlasdirs bilersiniz.

2.5.5. Xisusi hallarda neca davranacaginizi bilin

Xususi hallarda nece harekst etmanize dair savvalcedan tayin
olmus yollar mdvcuddur. Mesalen, sager kimse size qgarsl
bulling, algaltma, santaj ve s. hayata kecirirss, sosial sabskays
muvafig mektubla miracist eds ve report ede bilersiniz. Yeni
geyd edilen hadisani taedqiq etsin ve konkret hesaba garsi
Olcller gotarsun.

Baxmayarag ki, saxta hesablarla yuxarida geyd edilen
herekatlerin heyata kegiriimesi tez-tez olur. Konkret sosial
sebskenin qaydalarinin teleb etdiyine gdre harekst etmaniz
vacibdir. ©n asan halda ise, «hlcumc¢U» hesablari sadace silin
ve ya blok edin.

Hemg¢inin sosial sebsakayas girisi itirilmasi halinda ne edilmasina
dair yollar ve herekstlerle evvelcedan tanis olun. Sosial
sebsekalerin  administrasiyasi ve ya hliquqg muhafizecilerinin
sizden teleb edacek senadleri ve ya melumat avvalcedan
hazirlayin.
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Sizin sosial sebekenize icazasiz giris mUmkinliylini hiss
edilocok derocede azaldacaqg bir nege texniki maslehat var.
Miuvafiq olaraq hakerlar ve kiber kriminallarin qurbani olmaniz

riski azalir.

2.5.6. Murakkeb sifraler istifade edin

Mutleg mursekkab sifreler istifade edin. Muxtelif saytlarda eyni
sifreden istifade etmayin, clnki ager basga yerds sizin
hesabinizi girsalar ve sizin parolunuzu éyrenssler, hemin sifre
ilo sizin sosial sebekenize de giris alde eds bilecakler. Calisin
har sosial sebskanizds unikal sifreniz olsun.

2.5.7. Goxfaktorlu autentifikasiya qurun

Sifre ile bir yerde daha bir identifikasiya faktorunun daxil
edilmeasini nezere alan elave autentifikasiyanin qurulmasi
xususile vacibdir. Bu esasen sizin mobil némranize gelen bir
dafelik kod yaxud an yaxsi halda bir defelik sifreler generasiyasi
aplikasiyasidir.

on yaxsl halda ise Hardware Token (messlen, Yubico
USB/NFC/Lightning) elde eds bilarsiniz. Onlarin fiziki olarag
olmasli her hansi bir sosial sebekenin yaxud diger xidmete
autentifikasiya kegmek UclUn mutleqdir. ©ger kimse sizin
sifrenizi, hemcinin bir defslik olarag SMS kodu slds etss, yens
de sizin hesbiniza daxil ola bilmayscek. Bu sonuncu metod bilik
ve bacariglar teleb edir. Bu bilik ve bacariglarin slds edilmasi

KibertehlUkesizlik:
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istehsalginin  veb-ssehifesin  de ve mdlvafig telimatlarda
mumkuandar.

2.5.8. Tiklamadan avval disinin

Sosial sebekalerde (Post, Tweet, Messages) mbvcud olan
linkler sizi ¢casdirmaqg ve sensitiv malumatl elde etmek Ugun
kiber kriminallar Gi¢tin asan yoldur. Her hansi bir linke tiklayana
ve ona Kkegenadsk diggstli olun. Bu linklerden nayi ise
yUkladiyiniz anda xususi ehtiyyat gosterin. ©ger linke kecarken
daxil oldugunuz sosial sebske hesabinin adi ve sifresi taleb
edilse bilin ki, boyudk ehtimalla sizin akauntun girlmasi dg¢un
kiber kriminallarin qurdugu teledir.

2.5.9. Manbaleri yoxlayin

Sosial sebskslerden alinan melumat bizim gundsliyimize ve
bazi hallarda faktlari algilamaga da tesir edir. Son zamanlar onu
foal olaraq istifade edirler:

— Ictimai fikrin formalasdirimasi tgan,

— Seckilere mudaxile eden zaman shval-ruhiyyani ¢yranmak
yaxud formalasdirmaqg ugun,

— Marketing fealliglarini planlasdirmaqg tgun,

— Xususi xidmatlerin meagsadlerini heyata kegirmeak Ugln ve
S.

Bu ve diger melumati alarken onunn meanbasini yoxlamagi

gayda ve vedis edin. Bacardiginiz geder muvafig malumati

kimin, ne vaxt, niye ve hansi formada yaydigini yoxlayin.

KibertehlUkesizlik:
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Natica ¢ixarana ve malumati etibarl sayanadek diggstli olun!

2.5.10. Tahlluikasizlik vo maxfilik tévsiyaleri ile tanis olun

Burada gstirilen Umumi meslahatlere baxmayarag muxteif
sosial sebekelere aid olan tehllkesizlik ve maxfililiya dair
konkret meslehatler mévcuddur. Skser hallarda butin bunlar
ele hamin sosial platformada yerlasdirilib ve asan anlanilacaq
vizual maslahat va izahat xasiyystini dasiyir.

Tohlukasizlik ve maxfilik talimatlarimizi oxuyun

Hemcinin sosial sebsakanin tehllkasiz istifadssi ile slagadar ¢ox
sayda video basladgi, megale ve blog yaradilir.

Sosial sebakaler har gun yenilenir, dayisir ve ¢ox zaman yeni
noév veb-sahifeler yaradilir. Onlarin tehlikesiz istifade edilmasi
ile slagali maslahat ve tdvsiyyslerden gerids galmayin. Kiber
kriminallardan bir addim irslids olun.

2.6. Mobil cihazlarin tahlikaleri va midafie yollan

Sizin smartfonunuz ve ya tabletiniz sexsen sizin, sizin ailaniz,
dostlar ve emsakdaslariniz hagginda dsyarli malumat saxlayir.
Dustnmusunutzmdu, eger sizin mobil cihazinizi basga adam ele
kegirse, 0, hansi melumati sle kegireceok:

— Sizin sexsi planlarinizi ve yazilarinizi (notes)

— Sizin tanig-dostlariniz hagginda slage mealumati

— Sensitiv foto ve videolari

— Na vaxt va kima zang etdiyinizi, kimin zeng etdiyini, hansi

Kibertshltkasizlik:
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muddat erzinde
— s aid maxfi fayllari

— lctimai olmayan ve kompromatlagdirici yazismani
(messencerler, sosial sebakaler)

— Muxtelif saytlar ve xidmatler Ggun sifraleri

— Hansi mezmunlu saytlara daxil olursunuz ve neya
baxirsiniz

— Maliyys va bank gslirleri hagginda malumati

— Sizin savvalki oldugunuz yer haqgqginda bilgileri (harda
yasayirsiniz, islayirsiniz ve hansi yerlerde gonagq olursunuz)

— Sizin saglamhiginiz hagginda melumat (xastalikleri,
peyvendleri,  fitnesi, emosional  ve  reproduktiv
saglamliginiz, gagcma marsrutlari, allergiya, gsbul edilan
dermanlarin névU ve intensivliyi)

- Ves.

Oz telefonlarini itiren, caresiz insanlari yeqin gérmisiniz. Bu
nigaran olmagin sababi ise, telefonda mdvcud olan malumatin
yad bir insanin sline dismasinin sebsb ola bilecek potensial
ziyandir. Bu halda ziyan bu cihazin alinma dsyarindan xeyli
coxdur.

Mobil cihazlarin muvafig kiber tehltkesizlik risklerini azaltmag,
6zUnuzU, yaxinlarinizi ve isinizi mudafie etmek Ucun asagida
verilan maslahatleri nazars alin.

KibertehlUkesizlik:
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2.6.1. PIN, sifre, barmagq izi ve iz

Sizin cihaziniza daxil olmag Ug¢un ¢atin pin-kodlar ve sifreler
istifade edin. ©ger cihaz imkan verirse alave olarag barmagq izi
yaxud sifetin identifikasiyasini qurun. Bu vyol sizin cihazi
itirdiyiniz halda mddafienin ilkin xattidir.

Vacibdir ki, pin yaxud sifre ¢atin olsun (1234 yaxud dogun
tarixi, legeb olmasin). Onlarin bir nece defe ssahv daxil
edilmasindan sonra iss mobil cihaz bloklansin yaxud size
oldugu yer hagginda mesaja gdnderilsin.

2.6.2. Yenilanmalar va bir daha yenilanmalar

Sizin mobil cihazinizin operativ sistemi ve onda mévcud olan
aplikasiyalar mutemadi olaraqg yenilenmis olsun deys avtomatik
yenilenma funksiyasini qurun. Hakerler mutemadi olaraq
program teminatinin yeni zayifliklerinin ~ axtarisindadirlar.
Istehsalcllar ise 6z tersflerinden mivafiq yenilenmaleri ona gére
buraxirlar ki, geyd edilen cagiriglarla bas ede bilsinler.
Mutemadi yenilenen operativ sistemler ve aplikasiyalar sizin
mobil cihazinizin hak edilmasini vacib dereceds ¢atinlesdirir.

Oger aplikasiyalarin yenilenmasi bir nece saniyyede basa
catirsa, bir gayda olarag operativ sistemin (i0S, Android,
Windows) yenilenmalari misyyen vaxt (10-20 daq.) teleb edir
ve bu vaxt mobil cihazi istifade etmek mlveqggsti olaraqg
imkansiz olur. Vacib yenilenmaleri sonraya saxlamayin ve
onunla slagsli tehlukssizlik parametrlarini dayismayin
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2.6.3. izlomak

Sizin mobil cihaziniza internetle tegib etmoek Udcln xUsusi
aplikasiya yuklayib install edin ve ya ise salin. Bu yolla siz
itirildiyi ve ya ogurlandigi halda mobil cihazinizin yerini tayin
edae bilersiniz. ©n pis halda ise onda mdvcud olan istenilen név
malumati sils bilacaksiniz.

2.6.4. Guvenli aplikasiyalar

Aplikasiyalari yalniz etibarl ve resmi platformalarda yUklayin:

— iPad ve iPhone Ug¢un aplikasiyalari resmi Apple App Store-
den yuklayin,

— Androidin aplikasiyalarin Google Play-den yUtklayin,

— Amazon tabletleri G¢ln ise Amazon App Store,

— Ve diger istehsalci terefinden qeyd edilen etibarli
resurslardan.

Siz aplikasiyalari yad ve daha az taninan veb-sehifelerden

yUkladiyiniz zaman boyuk ehtimalla onlar yoxlamani kegmir va

infeksiyalidirlar.

Hemcinin aplikasiyani yukleyane qgeder onun istifadeciler

terafinden musbst dayarlendirmaleri ve istehsalgi tersfinden

aktiv yenilenmsleri olub olmadigini yoxlayin.

Az dayerlendiriimasi va yenilenma prosesini nadir hallarda

kecan yad aplikasiyalardan ¢akinin.

Vo sonda, aplikasiyani haradan yUklediyinize baxmayaraq,

tovsiyye edirik ki, lazm deyilss ve ya feal olaraqg istifade
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etmirsinizse silesiniz.

2.6.5. Moxfilik

Yeni aplikasiyani instal etdiyiniz zaman onun maxfilik ayarlarini
yoxlayin. Maselan:

— Aplikasiyaya sizin batun dostlarinizin slags mslumatlarina
al catmasi hagigeten lazimdirmi?

— Elece de, tdvsiyye edirik ki, islomasi Ugln sizin oldugunuz
mekani muUsayysenlesdirmasi lazim olmadigini  hesab
etdiyiniz butlin aplikasiyalarda mekan vyerini tayin eden
xidmeti legv edin.

— ©Oger sizi, aplikasiyanin cihaziniza dair mixtslif icazsleri
gane etmirss, sizin U¢Un uygun olan diger analogdan
istifade edin.

— Hamginin, vaxtasir olaraq aplikasiyanin hansi funksiyalara
icazasi oldugunu yoxlayin ve onlarin deyismadiyindan smin
olun.

Bilin ki, aplikasiyalarin idare edilmasinin meanbealeri sizin

slinizdedir ve onlardan hansinin  sizin  fotolariniza,

yazismalariniza, video kameraniza, mikrafon ve yerlasdiyiniz

yera alcatanhgi olmasina qgerar vers bilarsiniz.
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2.6.6 Ehtiyat niisxaler / yedeklama

Hamise sizin gdstericilerin ehtiyat ntsxslerini yaradin. Mobil
cihazlari halinda ise ehtiyat nusxslerinin leptop ve personal
cihazlara kegirmak, yani backup, yaxud daxilde qurasdirimis
onlayn rezervasiyanin (masslen, icloud-un, yaxud google drive-
In) istifade edilmasi. Bu halda sizin mslumatiniz onun silinmasi,
cihazinizin itmesi ve vya fiziki zadslenmesi halinda da
silinmayacak.

Avtomatik ehtiyat nlsxalerinin yaradilmasini hayata kegirmak
nisbeten asandir, lakin ehtiyat nlsxslerinin yaradilmasinin
texniki gaydalari ile yaxsi tanis olun.

Ozunlzu sigorta etmek Gcln, bir nege defe ehtiyat niisxalerini
berpa etmays calisin va onlarin sizin Ugun magbul olan
gaydaya uygun olaraqg saxlandigina (ehtiyat olunduguna) emin
olun:

—  Dovrilik

— Hecm

— Tezlik

— Ehtiyat fayllarin mezmunu

— Saxlama sahasi

— Saxlama formasi

- VO S.
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2.6.7. is ve uzaqdan calismaq

Is yerinds olan zaman xUsusi ehtiyyatla davranin ki, video ve
foto sekil gekdiyiniz zaman sensitiv melumati olan foto sekil
(Idhvelerin,  komputer ekranlarinin  ve s.  gdérinduyd)
¢okmayasiniz.

Son zamanlar pandemiya ve diger tehllkeler neticesinds tez-
tez dinyanin mUxtelif ndgtelerinde — evde, kafeds, otel vo ya
nagliyyatda mobil cihazlarla islemali olurug. Bu halda sizin
mobil cihazlariniza hicum ehtimali xtsusile yuksak olur. CUnki
kiber kriminallar sizin mudafie saviyyanizin isde (ofisds)
oldugunuz zaman Kkorporativ-tegkilati seviyyads hayata
kecirilondan daha zsif olacagini anlayirlar.

Oger isle teamin olunubsunuz ve uzagdan calisirsinizsa sizin
mobil cihazinizdan sldse edilen icazssiz girig, tek sizin fordi
gOstericilerinize deyil, hamcinin iglediyiniz teskilatin sensitiv
malumatina da tehlike vyaratdigini  unutmayin. Onun
itirimasi/sizmasi halinda ise size garsl intizam-inzibati tedbirler
de goturuls biler ve masuliyyst dasiya bilersiniz.

2.6.8. Hadiyya etmak, satmaq, tullamaq

Oger siz mobil cihazinizi dayismek gerarini verseniz kdhne
cihazinizi basqgasina versnadek yaxs! dusunun. Onda hansi
melumatin oldugu yadinizda olsun. Tam olarag (ve yalniz
fotolar deyil) mobil cihazinizi silin, Factory Reset, Format
funksiyalardan istifade edin. Bu onda mévcud olan hear név
malumatin silinmasini va zavod vaziyystina gayitmasini temin
edacek.
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Belo halda yeni sahibin sizin kbhnae fayllariniza har hansi bir név
giris alde etmasi ehtimall ¢cox azdir.

2.6.9. Wi-Fi internetdan istifade etmak

Mobil cihazlarin UstlnlUyU hegigetan de onun mobil olmasidir.
Bu internet sebekasinds fiziki kabeller qurasdiriimadan istanilen
yerdan igslemayi nezerde tutur. Bele hallarda kafeler yaxud
Umumi mekanlarda movcud olan pulsuz ve acgiqg Wi-Fi
sebekalerinin istifadesi celbedicidir. Yadinizda saxlayin ki, bele
sebeksler daha az mudafielidir ve ekser hallarda onlarin
istifadesi ile hayata kecirilon aktivlik riskli ola biler. ©ger bela
sebaekalarin midafisli oldugundan emin deyilsinizss, sadalanan
fealliglarla mesgQul  olmayin:  vacib  Unsiyyst, bank
tranzaksiyalarinin yerina yetirilmasi, maxfi fayllarin basqgasi ile
paylasilmasi va s.

2.6.10. Fors-major vaziyyetinda davranis qaydasi

Yadda saxlayin ki, sizin mobil cihazinizin unikal identifikatorlar
var (onlar arasinda: IMElI no&mresi, MAC Unvani, seriya
némresi). Bu ndémraleri geyd edin ve lazim oldugu halda
muvafiq idarelere bildirin. Bu némralerin, hUqug muhafizeciler
ve mobil/internet provayderlarinin kdmeayi ile sizin iten cihazinizi
tapmaqg mumkunddr.

Muasir mobil cihazlarn felaketli veziyyetlerde avtomatik
harekatler etmak imkani var: yeni evvelcaden segilmis her hansi
kombinasiyani yazarkan:

Kibertehltkasizlik:
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— Avtomatik olaraq yerlasdiyiniz yeri tacili yardim xidmatina
gonderir,

— ©vvelcadan muayyen edilmis némrays lazimi SMS mesaji
gonderir,

— Foto-video material ¢akir ve gdsterilen Unvana génderir,

— Daxili modul vasitesile sizin yixilmanizi ve ya har hansi fiziki
hadiseni geyd edir;

Yuxarida gosterilen gaydalarla tanis olun ve yadda saxlayin ki,

bazan mobil cihaz sadace regamsal Unsiyyst vasitasi deyil.

Kibertahltkasizlik:
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