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Introducere

Acest manual operational ofera un cadru practic pentru implementarea obligatiilor privind
conformarea cu sanctiunile, masurile restrictive si controlul exporturilor, reexporturilor,
importurilor si tranzitului in ceea ce priveste produsele sensibile, tehnologiile si software-ul cu
dubla utilizare sau cu aplicatii militare. Acesta este conceput ca un instrument practic menit sa
sprijine identificarea, evaluarea si atenuarea riscurilor in conformitate cu cadrul juridic al Republicii
Moldova, care aplica standardele internationale si ale Uniunii Europene.

Manualul incurajeaza aplicarea consecventa a controalelor bazate pe risc in activitatile curente.
Acesta reflecta necesitatea ca autoritdtile competente si operatorii economici sa efectueze
verificari structurate si practice pe intregul lant de aprovizionare, tinand cont de evolutia practicilor
comerciale si de riscurile emergente.

Acesta ofera o perspectiva operationala asupra regimurilor internationale de sanctiuni si a
sistemelor de control al exporturilor, punand accentul pe identificarea si gestionarea riscurilor
legate de retelele de achizitii ilicite, practicile de deturnare si utilizarea abuzivd a componentelor
armelor conventionale avansate (ACA) si a altor tehnologii sensibile supuse restrictiilor comerciale.

Sanctiunile eficiente si masurile de control al exporturilor sunt esentiale pentru a preveni
deturnarea bunurilor si tehnologiilor sensibile catre utilizatori finali neautorizati sau destinatii
interzise. Punerea lor in aplicare corespunzatoare contribuie la reducerea riscurilor de proliferare,
la consolidarea practicilor de aplicare a legii si la asigurarea integritatii fluxurilor comerciale
internationale.

Republica Moldova isi mentine angajamentul de a-si consolida conformarea cu regimurile
internationale de sanctiuni si cu masurile restrictive ale Uniunii Europene, Tmbunatatindu-si in
acelasi timp in mod continuu capacitatile nationale de aplicare si respectare a legislatiei, ca raspuns
la evolutia riscurilor comerciale si de securitate. Acest angajament se bazeaza pe obligatia
constitutionala a Republicii Moldova de a respecta dreptul international si de a-si indeplini cu
buna-credinta obligatiile internationale, conform articolului 8 din Constitutia Republicii Moldova.




Cadrul general al armelor conventionale avansate
(ACA)

Definitie si domeniul de aplicare

Armele conventionale avansate (ACA) cuprind o gama larga de sisteme militare extrem de
sofisticate. Desi nu exista o definitie unanim acceptatd, termenul se referd, in general, la sisteme
precum sistemele portabile de aparare antiaeriana (MANPADS), rachetele ghidate antitanc (ATGM)
si platformele militare de mari dimensiuni, inclusiv tancurile, aeronavele si sistemele de rachete.
De asemenea, includ tehnologii de baza precum senzorii, sistemele laser si munitiile ghidate de
inalta precizie. Rachetele balistice si de croaziera sunt, si ele, utilizate din ce in ce mai mult in
operatiunile militare conventionale si sunt, prin urmare, considerate parte a cadrului mai larg al
ACA.

n scopul asigurarii conformitatii, o provocare majord constd nu numai in sistemele complete, ci si
in identificarea si controlul componentelor individuale din lantul de aprovizionare asociat ACA.
Multe dintre aceste articole sunt considerate bunuri cu dubla utilizare si necesita o diligenta sporita
si verificarea destinatiei finale.

Lantul de aprovizionare asociat ACA se bazeaza pe o gama larga de componente industriale si
tehnologice, dintre care multe provin din productia civild, dar pot fi integrate in sisteme militare.

Retele de achizitii si proliferare din cadrul lantului de
aprovizionare aferent ACA

Retelele care activeaza in cadrul lantului de aprovizionare conex cu ACA cuprind, in general, trei
categorii principale de actori: proliferatori intentionati, intermediari complici si participanti
neintentionati.

Toate cele trei categorii pot fi relevante in contextul Republicii
Moldova, in special datorita pozitiei sale geografice intre rutele
regionale de comert si tranzit, ceea ce poate expune operatorii
economici la riscuri indirecte de proliferare si impune o vigilenta
sporita din partea companiilor care isi desfasoara activitatea in
cadrul acestui mediu.

Proliferatorii intentionati sunt actori publici sau privati implicati
direct in achizitionarea, dezvoltarea sau transferul de materiale si
tehnologii in cadrul lantului de aprovizionare conex cu ACA.

Intermediarii complici faciliteaza in mod constient astfel de
activitati, oferind sprijin logistic, financiar sau tehnic, ba chiar si
sprijin teoretic, adesea cu scopul de a ocoli sanctiunile si masurile
de control al exporturilor.

Participantii involuntari, precum producatorii, transportatorii,
institutiile financiare si alti furnizori de servicii, pot fi implicati fara
a cunoaste destinatia finalda a produselor, de obicei din cauza
documentatiei inseldtoare sau a controalelor insuficiente privind

conformitatea.




Marfuri cu risc ridicat din lantul de aprovizionare aferent

ACA

Datorita dimensiunilor relativ reduse si dificultatii de detectare si trasabilitate care decurg din
aceasta, componentele ACA reprezinta o preocupare majora in contextul proliferarii, adesea mai
mult chiar decat sistemele complete.

Pentru a reduce aceste riscuri, atat entitatile din sectorul privat, cat si autoritatile publice ar trebui
sa acorde o importanta deosebita procedurilor de due diligence, evaluarilor riguroase ale licentelor
si verificarii eficiente a destinatiei finale. O atentie deosebita ar trebui acordata categoriilor cheie
de componente identificate frecvent in cadrul lantului de aprovizionare aferent ACA, asa cum se
poate vedea in tabelul de mai jos.

Tipul componentului

Microelectronice /

Microcipuri

Semiconductori

Componente electronice
de baza in sistemele de
arme conventionale

Echipamente de
comunicatii, sisteme
aeriene fara pilot (UAS),
munitie de precizie cu
raza lunga de actiune

Motoare, piese auto

Utilizare / aplicare Exemple / note Imagine/pictograma

Procesoare, cipuri de
memorie, circuite de
control

Tranzistoare de putere,
diode, circuite integrate

Rulmenti, folositi in
tancuri, elicoptere si

motoare militare,
submarine

Conectori, elemente de
fixare, transformatoare,
carcase, tranzistoare,
izolatori

Motoare, piese auto

Material compozit

Componente din
domeniul apararii
(calculatoare, senzori,
comutatoare,
amplificatoare)

Tancuri, avioane,
submarine, alte sisteme
militare

Tancuri, vehicule de
lupta blindate (ACV),
aeronave

care alcatuiesc sistemele
electronice dintr-un
sistem de armament
conventional

Componentele de baza ,,‘,-g’i’” _‘,‘é
A

Tancuri, vehicule de
lupta blindate (ACV),
aeronave (turbine)

Panouri din fibra de
carbon, elemente
structurale usoare si
rezistente, aripi de avion




Categoriile prezentate mai sus reflecta componente tipice cu dubla utilizare care, desi sunt utilizate
pe scara larga in industriile civile, pot fi integrate in sistemele militare. Identificarea si controlul
acestora sunt esentiale pentru o gestionare eficienta a riscurilor si pentru respectarea legislatiei.

Aceste componente sunt deosebit de vulnerabile la deturnare, inclusiv prin declaratii inselatoare
sau frauduloase privind utilizarea finala sau utilizatorul final al acestora. Prin urmare, concentrarea
eforturilor de conformitate si aplicare a legii asupra acestor articole este esentialda pentru
prevenirea utilizarilor militare neautorizate, inclusiva modernizarilor de sisteme si a activitatilor de
inginerie inversa.

Tn schimb, transporturile care implicd sisteme militare de mari dimensiuni sau de generatii
anterioare, precum tancurile sau artileria, sunt, in general, mai usor de detectat si de interceptat
datorita dimensiunilor lor, cerintelor logistice si vizibilitatii in cadrul sistemelor de transport
internationale. Cu toate acestea, astfel de platforme necesita adesea o modernizare continua,
generand o cerere constanta de piese de schimb, subsisteme avansate si expertiza tehnica — ceea
ce sporeste si mai mult importanta controlului componentelor individuale din cadrul lantului de
aprovizionare.

Modele de proliferare in lantul de aprovizionare aferent
ACA

n general, proliferarea bunurilor, componentelor si tehnologiilor asociate ACA este caracterizata
de cateva cdi recurente, care implica adesea lanturi de aprovizionare complexe si cu mai multe
niveluri.

Cele mai frecvente modele de proliferare sunt ilustrate mai jos:

Transferuri directe intre parti: Transbordare clandestina:

Schimburi la nivel national sau directe Circulatia bunurilor cu dubla utilizare
de arme, componente sau tehnologii, prin intermediari, folosind documente
inclusiv recircularea acestora intre falsificate sau incomplete pentru a
parteneri ascunde identitatea utilizatorului final

sau destinatia

Replicarea interna: Difuzare necontrolata:

Utilizarea componentelor sau tehnologiilor Transferul ulterior al componentelor sau

importate Tn productia interna, inclusiv tehnologiilor catre terti, ceea ce reduce

ingineria inversa si modernizarea trasabilitatea si sporeste riscurile de

sistemelor. proliferare.




Aceste modele reflecta metodele tipice prin care bunurile supuse controlului sau cele sensibile pot
fi transferate, ascunse sau deturnate de la destinatia initialda Tn cadrul fluxurilor comerciale
internationale.

Tn practicd, astfel de modele sunt adesea sustinute de o serie de mecanisme operationale, printre
care:

achizitii indirecte prin intermediari, in care bunurile supuse controlului sunt achizitionate prin
intermediul unor terti pentru a ascunde identitatea utilizatorului final;

scheme de transbordare si reexport, care implica tranzitarea marfurilor prin mai multe
jurisdictii pentru a ascunde originea si destinatia acestora;

declararea falsa a destinatiei finale sau a utilizatorului final, inclusiv utilizarea de documente
falsificate sau incomplete pentru a justifica tranzactii care, in alte conditii, ar fi restrictionate;

utilizarea unor companii paravan sau entitati fictive, infiintate pentru a facilita activitatile de
achizitii publice, mascand in acelasi timp implicarea unor actori sanctionati sau cu risc ridicat;

deturnarea bunurilor cu dubla utilizare, in cazul in care articolele destinate unor scopuri civile
legitime sunt redirectionate ulterior catre aplicatii militare neautorizate;

achizitionarea componentelor pentru modernizarea sistemelor sau pentru inginerie inversa,
in special in cazurile in care accesul la sisteme complete este restrictionat.

Aceste mecanisme sunt utilizate frecvent in combinatie si pot evolua in timp, sporind
complexitatea detectarii si a aplicarii legii.

Modelele si mecanismele descrise in aceastd sectiune se bazeaza pe tipologiile de proliferare
identificate In mod obisnuit, reflectate Tn practica internationala, inclusiv in documentele-cadru si
ghidurile elaborate de Consiliul de Securitate al Organizatiei Natiunilor Unite, Grupul de Actiune
Financiara Internationald, Acordul de la Wassenaar si regimul de control al exporturilor de produse
cu dubla utilizare al Uniunii Europene.

Tn contextul Republicii Moldova, mediul de risc este determinat de pozitia sa strategica de-a lungul
coridoarelor regionale de comert si tranzit, ceea ce poate expune operatorii economici la
mecanisme indirecte de proliferare. Acestea includ practici de transbordare ascunsa, declararea
eronata a utilizatorilor finali si posibila redirectionare a bunurilor sensibile cu dubla utilizare in
cadrul unor lanturi de aprovizionare complexe si cu mai multe niveluri.

Riscurile de proliferare si deturnare

Proliferarea componentelor si tehnologiilor care tin de ACA prezinta riscuri substantiale pentru
pacea si securitatea nationala si internationala. Aceste riscuri sunt amplificate si mai mult de
accesibilitatea tot mai mare a tehnologiilor avansate, de globalizarea lanturilor de aprovizionare si
de utilizarea unor rute comerciale complexe care implica numerosi intermediari.

Deturnarea poate avea loc atunci cand bunurile destinate utilizarii civile legitime sunt
redirectionate catre aplicatii militare neautorizate sau catre utilizatori finali neautorizati. Astfel de
riscuri sunt deosebit de pronuntate in cazurile care implica o transparenta insuficienta in ceea ce
priveste utilizatorul final sau utilizarea finald, precum si in jurisdictiile supuse sanctiunilor
internationale sau masurilor de embargo.




n plus, anumiti factori structurali specifici fiecdrei tari pot influenta si mai mult mediul de risc. In
special, prezenta unitatilor administrativ-teritoriale situate pe malul stang al raului Nistru, care nu
se afla sub controlul efectiv al autoritatilor constitutionale, poate prezenta provocari suplimentare
in ceea ce priveste transparenta si trasabilitatea activitatilor economice.!

Din perspectiva conformitatii, acest context poate spori expunerea la riscurile asociate
operatiunilor de transbordare si reexport, inclusiv redirectionarea potentiala a marfurilor catre
destinatii cu risc mai ridicat, precum si utilizarea entitatilor intermediare si a acordurilor comerciale
complexe.

in acelasi timp, limitarile privind disponibilitatea si coerenta datelor statistice referitoare la
activitatile economice din aceasta regiune pot afecta capacitatea atat a autoritatilor, cat si a
operatorilor din sectorul privat de a efectua evaluari eficiente ale riscurilor si procedurilor de due
diligence2?

Factori de risc specifici aferenti malului stang al raului
Nistru

Prezenta unitatilor administrativ-teritoriale situate pe malul stang al raului Nistru reprezinta un
factor de risc structural specific in cadrul mediului de conformitate al Republicii Moldova. Datorita
controlului efectiv limitat exercitat de autoritatile constitutionale in aceasta zona, activitatile
economice pot fi lipsite de transparenta deplina si de supravegherea reglementara.

Din perspectiva conformitatii, aceasta situatie poate crea vulnerabilitati legate de:
trasabilitatea redusa a marfurilor si tranzactiilor;
expunerea crescuta la activitati economice neoficiale sau neinregistrate;

o potentiala utilizare a entitatilor intermediare sau a locatiilor de depozitare in scopul
transbordarii;

provocari in verificarea utilizatorilor finali si a destinatiei finale a marfurilor provenite din/sau
tranzitate prin regiune.

Acesti factori pot spori riscul deturnarii bunurilor cu dubla utilizare si a altor tehnologii sensibile, in
special in contextul lanturilor de aprovizionare complexe si al rutelor comerciale indirecte. Prin
urmare, operatorii economici ar trebui sa aplice masuri sporite de verificare atunci cand tranzactiile
implica contractanti, rute logistice sau bunuri care ar putea avea legatura cu aceasta regiune.

in acelasi timp, limitarile privind disponibilitatea si credibilitatea datelor statistice referitoare la
fluxurile comerciale asociate acestei zone pot afecta procesele de evaluare a riscurilor si necesita o
abordare mai prudenta, bazata pe risc, atat din partea autoritatilor, cat si a actorilor din sectorul
privat.

1 https://statistica.gov.md/ro/comert-exterior-60.html

2 https://expert-grup.org/ro/biblioteca/mega-analiza-cresterii-economice-in-moldova/itemlist/category/186




Importanta sistemelor de conformitate

Controlul eficient al riscurilor in cadrul lantului de )
Mecanisme de

aprovizionare aferent ACA necesitda implementarea monitorizare si xf;;f;;glfgaa
v . .« . . " t
de cétre operatorii economici a unor sisteme solide phehe partenerilor de

afaceri

de conformitate, sustinute de actiuni coordonate
ale autoritatilor competente. In contextul

complexitatii  crescande a  lanturilor de
. . . . . A Impl t Verifi
aprovizionare si al riscurilor de proliferare in programelor e
continud evolutie, o abordare bazata pe riscuri este EETSES WEEES
L 4 . - conformitate utilizarii finale
esentiala pentru a asigura aplicarea controalelor (PIC)
int-un  mod consecvent si proportional. ”
X . L L. Clasificarea
Elementele-cheie ale unui sistem eficient de corects a
. .. bunurilor si
conformitate sunt prezentate aici > tehnologiilor

Tn practicd, aceste elemente includ:

clasificarea corecta a marfurilor si a tehnologiilor, asigurandu-se identificarea corecta a
articolelor supuse regimurilor de control al exporturilor sau sanctiunilor;

verificarea utilizatorului final si a destinatiei finale, cu scopul de a confirma legitimitatea
destinatiei finale si a utilizarii preconizate a marfurilor;

procesul de verificare a partenerilor de afaceri, inclusiv evaluarea clientilor, a
intermediarilor si a altor actori implicati in tranzactie;

implementarea programelor interne de conformitate (PIC), prin stabilirea de proceduri
interne, controale si atributii pentru gestionarea riscurilor de conformitate;

mecanisme de monitorizare si raportare continud, care sa permitd identificarea
tranzactiilor suspecte si comunicarea in timp util cu autoritatile competente.

Aceste elemente nu ar trebui aplicate izolat, ci ca parte a unui cadru integrat de conformitate care
sa reflecte profilul specific de risc al operatorului si natura activitatilor sale.

Aplicarea consecventa a acestor masuri este esentiala pentru prevenirea deturnarii, asigurarea
respectarii sanctiunilor si a obligatiilor de control al exporturilor, precum si pentru mentinerea unui
mediu comercial sigur si transparent.




Regimurile internationale de sanctiuni si

instrumentele de control al exporturilor

Contextul international in materie de securitate si comert este determinat de aplicarea combinata
a regimurilor de sanctiuni si a instrumentelor de control al exporturilor. Aceste instrumente
functioneaza ca mecanisme complementare menite sa restrictioneze accesul la bunuri, tehnologii
si resurse financiare sensibile si sa previna utilizarea abuziva a acestora.

Sanctiunile vizeaza Tn primul rand anumite state, entitati si persoane fizice prin restrictii privind
tranzactiile financiare, comertul si serviciile. Tn paralel, sistemele de control al exporturilor
reglementeaza transferul de bunuri si tehnologii strategice prin cerinte de autorizare, evaluari de
risc si verificarea destinatiei finale/utilizatorului final.

Pentru operatorii economici, aceste masuri creeaza obligatii legale care se suprapun, in special in
sectoarele care implica bunuri cu dubla utilizare, logistica, productie si servicii financiare. Prin
urmare, conformitatea necesita o abordare integrata care sa combine verificarea sanctiunilor cu
procedurile de control al exporturilor.

in Republica Moldova, alinierea la standardele internationale si ale Uniunii Europene a crescut
asteptarile in materie de reglementare, impunand atat autoritatilor publice, cat si entitatilor din
sectorul privat sa implementeze mecanisme structurate de conformitate si de verificare prealabila.

Regimuri internationale de sanctiuni si masuri restrictive

Regimurile de sanctiuni internationale constituie un instrument-cheie al guvernantei securitatii
globale, adoptate ca raspuns la amenintarile la adresa pdcii si securitatii internationale sau la
incalcarile dreptului international.

Pentru Republica Moldova, punerea in aplicare practica a masurilor restrictive este legata in primul
rand de alinierea progresiva la Politica externa si de securitate comuna (PESC) a Uniunii Europene,
inclusiv la masurile restrictive care vizeaza bunurile cu dubla utilizare, tehnologiile sensibile,
produsele cu destinatie militara si retelele de achizitii asociate jurisdictiilor sanctionate.

Desi sanctiunile Consiliului de Securitate al Organizatiei Natiunilor Unite rdaman obligatorii in
temeiul dreptului international si reprezintd o componenta esentiala a cadrului de securitate
internationald, cadrul de sanctiuni al Uniunii Europene are o relevanta practica deosebita pentru
mediul de conformitate al Moldovei.

Tn ultimii ani, masurile restrictive ale UE s-au concentrat din ce in ce mai mult pe prevenirea eludarii
sanctiunilor, a schemelor de achizitii prin intermediari si a transferurilor neautorizate de bunuri cu
dubla utilizare si tehnologii sensibile.

Regimurile internationale de control al exporturilor

Regimurile internationale de control al exporturilor constituie o componenta centrald a cadrului
global de neproliferare. Spre deosebire de sanctiuni, care au un caracter preponderent restrictiv,
controalele la export au un caracter preventiv si reglementeaza transferul de bunuri sensibile,
tehnologii cu dubla utilizare, software si asistenta tehnica.




Aceste sisteme functioneaza prin intermediul:
mm [istelor de control;
mm  cerintelor de autorizare;

mm evaludrilor de risc privind utilizarea finala si utilizatorul final.

La nivel international, eforturile in materie de control al exporturilor sunt coordonate prin
intermediul a patru regimuri multilaterale principale:

mm Acordul de la Wassenaar — care vizeaza armele T
conventionale si produsele cu dubla utilizare; Arrangement

mm Regimul de control al tehnologiilor rachetelor
(MTCR) — care vizeaza sistemele de lansare a
armelor de distrugere in masa;;

Nuclear
Grupul furnizorilor nucleari — care reglementeaza Suppliers
exporturile din domeniul nuclear; Gremp
]

Grupul Australia — care se concentreaza pe
materialele chimice si biologice.

in cadrul Uniunii Europene, controalele la export sunt armonizate prin Regulamentul (UE)
2021/821, care reglementeaza exportul, tranzitul, intermedierea si asistenta tehnica conexe
articolelor supuse controlului..

n cazul Republicii Moldova, alinierea la standardele internationale si ale UE a consolidat sistemul
national de control. Operatorii economici au obligatia:

mm 53 obtina autorizatii pentru exporturile si tranzitul de produse controlate;
mm 53 efectueze verificari prealabile privind utilizarea finala si utilizatorul final;

mm 53 implementeze programe interne de conformitate.

Este necesarad o atentie deosebitad Tn cazul bunurilor cu dubla utilizare, datorita potentialelor lor
intrebuintari civile si militare.

Trebuie mentionat ca Republica Moldova nu este un stat participant la Acordul de la Wassenaar. Cu
toate acestea, sistemul sau national demonstreaza un grad ridicat de aliniere la principiile si listele
de control ale acestui regim3

n ciuda existentei unui cadru juridic cuprinzitor, persista provocéri legate de punerea in practic,
in special in sectorul privat, din cauza capacitatii tehnice limitate, a nivelurilor variate de
constientizare si a constrangerilor legate de resurse.

n consecintd, operatorii economici trebuie s3 se asigure ci deciziile legate de achizitii, logistica si
parteneriate de afaceri reflecta o supraveghere reglementara sporita si conditii de risc in continua
evolutie.

3 https://www.wassenaar.org/participating-states/




Cele mai bune practici pentru respectarea sanctiunilor
si a regimurilor de control al exporturilor

Pe langa elementele generale de conformitate prezentate mai sus, operatorii economici ar trebui
sa aplice masuri practice menite sa previna implicarea in retele de achizitii ilicite, scheme de
eludare a sanctiunilor si transferuri neautorizate de bunuri controlate sau sensibile.

Un cadru de baza pentru conformitatea cu sanctiunile si controlul exporturilor ar trebui sa includa
urmatoarele componente:

Operatorii economici ar trebui sa identifice si sa evalueze expunerea lor la
riscurile legate de sanctiuni si controlul exporturilor, tinand seama de natura bunurilor manipulate,
de partenerii de afaceri, de expunerea geografica, de lanturile de aprovizionare, de rutele de tranzit
si de legaturile potentiale cu jurisdictii cu risc ridicat sau cu utilizatori finali sanctionati.

Operatorii ar trebui sa efectueze o verificare sistematica a clientilor,
furnizorilor, intermediarilor, beneficiarilor efectivi si a altor parti relevante in raport cu sanctiunile
aplicabile si listele partilor supuse restrictiilor, inclusiv listele de masuri restrictive ale Organizatiei
Natiunilor Unite, ale Uniunii Europene si ale statelor membre.

Pe langa verificarea pe baza listelor, operatorii ar trebui sa aplice
controale sporite in cazul tranzactiilor care implica bunuri sensibile, destinatii neobisnuite,
jurisdictii intermediare, sectoare asociate cu aplicatii militare sau cu dubla utilizare, sau companii
care isi desfasoara activitatea Tn medii cu risc ridicat.

Companiile ar trebui sa stabileasca proceduri interne scrise care sa
defineasca responsabilitatile, procesele decizionale, mecanismele de escaladare si masurile care
trebuie luate atunci cand sunt identificate riscuri potentiale legate de sanctiuni sau de controlul
exporturilor.

Ar trebui sa se asigure instruire periodica angajatilor implicati in
achizitii, vanzari, logistica, vamuire, finante si conformitate, pentru a se asigura ca personalul poate
identifica indicatorii de risc si intelege obligatiile legale aplicabile.

Operatorii ar trebui sa pastreze evidente corespunzatoare
privind verificarile de due diligence, documentatia privind utilizatorii finali, deciziile de acordare a
licentelor, corespondenta si analizele tranzactiilor. Ar trebui efectuate audituri interne periodice
pentru a verifica eficacitatea procedurilor de conformitate.




Cadrul national pentru controlul comertului
cu ACA si bunuri strategice

Angajamentele Republicii Moldova privind sanctiunile
internationale si conformarea cu masurile restrictive

Republica Moldova si-a consolidat treptat angajamentul fata de punerea in aplicare a masurilor
restrictive internationale, elaborand un cadru national de conformitate bazat pe obligatiile care
decurg din sistemul Organizatiei Natiunilor Unite, pe alinierea la regimurile de sanctiuni ale Uniunii
Europene si pe instituirea unor mecanisme interne de aplicare.

La nivel international, Moldova adera la masurile restrictive adoptate de Consiliul de Securitate al
Organizatiei Natiunilor Unite si demonstreaza un grad ridicat de aliniere la masurile restrictive
adoptate de Uniunea Europeana in cadrul Politicii sale externe si de securitate comune (PESC).

La nivel national, punerea in aplicare este reglementata de Legea nr. 25/2016 privind aplicarea
masurilor restrictive internationale. Acest cadru defineste domeniul de aplicare al sanctiunilor,
stabileste procedurile de transpunere a acestora in acte juridice nationale si atribuie
responsabilitati autoritatilor competente. Acesta prevede instrumente-cheie de aplicare, inclusiv
inghetarea fondurilor, restrictii privind tranzactiile financiare si interdictii privind acordarea de
asistenta economica sau tehnica persoanelor sau entitatilor desemnate.

Punerea in aplicare la nivel institutional este asigurata printr-un cadru interinstitutional coordonat,
care implica autoritatile din domeniul politicii externe, al supravegherii financiare, vamal si al
aplicarii legii. Un rol central de coordonare este exercitat de Consiliul Interinstitutional de
Supraveghere, care faciliteaza schimbul de informatii, monitorizeaza riscurile legate de
conformitate si sprijind punerea in aplicare consecventa a sanctiunilor.

Din punct de vedere operational, aplicarea sanctiunilor este asigurata de lista nationala consolidata
a persoanelor si entitatilor desemnate, care integreaza desemnarile internationale si serveste
drept instrument-cheie pentru verificarea si due diligence.

Desi Republica Moldova a instituit un cadru juridic si institutional cuprinzator, aliniat la standardele
internationale si europene, pot persista provocari legate de punerea in aplicare practica, in special
in sectorul privat, din cauza capacitatilor limitate, a nivelurilor variate de constientizare si a
resurselor limitate.

Cadrul de sanctiuni al Moldovei a evoluat, de asemenea, in contextul implicarii sale n structurile de
cooperare regionala. in ultimii ani, Republica Moldova a intreprins demersuri in vederea retragerii
din anumite cadre asociate Comunitatii Statelor Independente (CSI), cu scopul de a asigura o
coerenta deplind cu obligatiile sale internationale in‘materie de sanctiuni si alinierea la standardele
de reglementare europene?

n paralel, aplicarea sanctiunilor este din ce in ce mai strans legatd de controlul comertului si de
considerentele legate de neproliferare, in special in ceea ce priveste bunurile cu dubla utilizare si
tehnologiile sensibile. Aceasta suprapunere functionala consolideaza arhitectura mai ampla de
conformitate a Moldovei?

4 https://gov.md/en/press-releases/government-initiates-moldovas-withdrawal-statutory-bodies-cis?utm_source=chatgpt.com
4 https://www.eeas.europa.eu/moldova/european-union-and-republic-moldova_en?s=223
5 https://legal.un.org/repertory/art41.shtml

5 https://fpi.ec.europa.eu/what-we-do/common-foreign-and-security-policy_en




Cazurile recente de aplicare a sanctiunilor ilustreaza si mai bine relevanta practica a acestor
riscuri in contextul moldovenesc (a se vedea anexa Il).

Cadrul de implementare a sanctiunilor pe trei niveluri (ONU-UE-national):

Nivel international Nivel regional Nivel national

sanctiuni adoptate de sanctiuni adoptate de transpunerea
Consiliul de Securitate al Uniunea Europeana sanctiunilor ONU si UE in|
Organizatiei Natiunilor legislatia nationala
Unite parte a PESC (Politica
externa si de securitate punerea in aplicare
cu caracter obligatoriu comuna) prin::
pentru statele membre
uneori mai ample decat legislatia nationala (de
temei juridic: capitolul cele ale ONU exemplu, Legea nr.
VII din Carta ONU 25/2016)

autoritati (vama, banci,
politie etc.)

mecanisme eficiente de

\_ ) \_ ) \_ executare )

Legislatia nationala privind controlul comertului strategic, structura
institutionala si rolurile autoritatilor responsabile de controlul comertului
strategic

in temeiul Legii nr. 213/2024 privind controlul comertului cu bunuri strategice, a fost infiintatd o
comisie interinstitutionala permanenta cu rolul de a coordona, pune in aplicare si supraveghea
sistemul national de control al comertului strategic.

Comisia indeplineste functii de reglementare, consultative si de supraveghere, printre care:

supravegherea obligatiilor internationale legate de neproliferare;
coordonarea intre autoritatile nationale;
analizarea si aprobarea deciziilor privind acordarea licentelor;

evaluarea tranzactiilor care implica bunuri neincluse pe lista, in temeiul dispozitiilor de tip
,catch-all”.

Prin aceste functii, Comisia asigura coerenta Iintre legislatia nationald, angajamentele
internationale si aplicarea operationala a legii.

Proceduri de autorizare pentru bunuri strategice

Un element operational esential al sistemului national de control il constituie procesul de acordare
a licentelor care reglementeaza activitatile legate de bunurile strategice.

Cadrul procedural este stabilit prin Decizia Guvernului nr. 24/2025, care prevede norme detaliate
privind cererile referitoare la export, reexport, tranzit, intermediere si asistenta tehnica.

Din punct de vedere operational, procesul de acordare a licentelor prevede o succesiune de etape

cheie:




»

»
»
»

»
»

Depunerea cererii: operatorul economic depune un set complet de documente de cerere,
incluzand specificatii tehnice, informatii privind utilizatorul final si utilizarea finala, precum si
documentatia justificativa;

Verificarea si examinarea: autoritatea competenta verifica daca cererea este completa si o
transmite spre consultare interinstitutionala si evaluare a riscurilor;

Evaluarea: cererea este evaluata in raport cu listele de control, dispozitiile de tip ,,catch-all” si
indicatorii de risc relevanti, inclusiv considerentele privind utilizatorul final si utilizarea final3;

Procesul decizional: Comisia interinstitutionala adopta o decizie (aprobare, respingere sau
autorizare conditionata);

Eliberarea autorizatiei: autorizatia este eliberata in mod oficial in urma deciziei;

Monitorizarea post-autorizare: respectarea conditiilor de autorizare este supusa verificarii de
catre autoritatile competente.

Este necesara o atentie deosebita in cazul bunurilor cu dubla utilizare, datorita potentialelor lor
aplicatii civile si militare si riscului crescut de deturnare catre utilizatori finali neautorizati sau
destinatii interzise.

Procesul de acordare a licentelor este asistat din ce in ce mai mult de sisteme electronice, ceea ce
sporeste transparenta, trasabilitatea si coordonarea intre institutii. Cadrul de reglementare este
strans aliniat la Regulamentul (UE) 2021/821, inclusiv in ceea ce priveste aplicarea procedurilor de
evaluare bazate pe risc si a mecanismelor de control. Procesul de acordare a licentelor este pus in
aplicare printr-un mecanism interinstitutional coordonat, care implicd mai multe autoritati cu roluri
distincte, dupa cum se prezinta mai jos:

Institutia Functia in cadrul Comisiei Responsabilitdti cheie

Coordoneaza politica nationala, asigura alinierea la sanctiunile

Mlnlster-ul de.EZ\{o-Itar.IIV . Presedinte internationale si la regimurile de control al exporturilor si

economice si digitalizarii supravegheaza punerea in aplicare a reglementarilor privind
produsele cu dubla utilizare

Ministerul apararii Vice presedinte Ofera expertizd in domeniul militar si identifica produsele cu
dubla utilizare care au potentiale intrebuintari militare

Agentia servicii publice Secretar Coordonarea administrativa, documentatia, procedurile de
autorizare, tinerea evidentelor marfurilor supuse controlului

Ministerul afacerilor Membru Sprijind cooperarea internationala si asigura integrarea obligatiilor

externe internationale Tn procedurile nationale

Oficiul pentru prevenirea Membru Supravegheaza respectarea normelor, identifica potentialele

si combaterea ncalcdri si coordoneaza masurile de aplicare a legii

spalarii banilor

Serviciul de informatii Membru Ofera evaludri de risc si informatii privind utilizatorii finali, fluxurile
si securitate comerciale si posibila deturnare a marfurilor sensibile

Ministerul afacerilor Membru Sprijind activitatile de aplicare a legii, de ancheta si de supraveghere
interne operationala in cazul incélcdrilor normelor privind controlul

Serviciul vamal Membru

exporturilor

Controleaza circulatia fizicd a marfurilor cu dubla utilizare la frontiere
si se asigura ca exporturile si importurile respectd cerintele privind
licentele si reglementdrile

Aceasta structura institutionala garanteaza ca deciziile privind acordarea licentelor se bazeaza pe
o evaluare cuprinzatoare a aspectelor legate de securitate, reglementare si aplicare a legii.




Trebuie mentionat ca Republica Moldova nu este un stat participant la Acordul de la Wassenaar,
desi sistemul sau national demonstreaza un grad ridicat de aliniere la principiile acestuia.

Evaluarea riscurilor si coordonarea interinstitutionala in
domeniul controlului comertului strategic

Dincolo de cadrul formal de acordare a licentelor, un control strategic eficient al comertului
necesita utilizarea operationala a instrumentelor de evaluare a riscurilor si a mecanismelor
coordonate la nivel interinstitutional. Prevenirea eficienta a proliferarii si a comertului ilicit cu ACA
si componente conexe necesita aplicarea practica atat a instrumentelor analitice, cat si a celor de
coordonare. In Republica Moldova, evolutiile recente au consolidat aceastd abordare prirfutilizarea
Evaludrii Nationale a Riscurilor (ENR)® si infiintarea Centrului Ndtional de Gestionare a Crizelor
(CNGC) 7

reprezinta un mecanism national de evaluare strategica conceput pentru a identifica, evalua si
intelege riscurile legate de spalarea banilor, finantarea terorismului si finantarea proliferarii. ENR
sprijina punerea Tn aplicare a unei abordari bazate pe risc de catre autoritatile competente si
entitatile din sectorul privat si contribuie la stabilirea prioritatilor masurilor nationale de control si
de aplicare a legii.

reprezinta un mecanism de coordonare interinstitutionala infiintat pentru a asigura schimbul
rapid de informatii si un raspuns coordonat in situatii care implica riscuri semnificative pentru
securitatea nationald, crize sau controlul comertului strategic.

Utilizarea practicd a ENR
ENR serveste drept instrument operational de referinta pentru identificarea si ierarhizarea

riscurilor relevante pentru proliferare si comertul ilicit. Tn practici, autoritatile si operatorii
economici ar trebui sa utilizeze concluziile ENR pentru:

identificarea categoriilor de marfuri, a rutelor comerciale si a jurisdictiilor cu risc ridicat;

detectarea indicatorilor de risc, cum ar fi tiparele neobisnuite de tranzactii, utilizarea
intermediarilor sau neconcordantele din documentatie;

sprijinirea controalelor bazate pe risc, inclusiv selectarea tintita de catre autoritatile vamale a
marfurilor pentru inspectie;

imbunatatirea analizei amanuntite privind utilizatorii finali si utilizarea finald, in special in
tranzactiile care implica marfuri sensibile;

alinierea procedurilor interne de conformitate la prioritatile nationale de risc identificate.

ENR este deosebit de utilda in detectarea unor tipologii precum spalarea de bani prin intermediul
comertului si utilizarea abuziva a structurilor corporative, care pot fi folosite pentru a ascunde
deturnarea marfurilor controlate..

Utilizarea practica a CNGC in vederea unui rdspuns coordonat

n situatiile Tn care riscurile depdsesc capacitatea unei singure autoritdti sau implicd elemente
complexe, trans sectoriale, este necesard o actiune coordonati. in acest context, Decizia
Guvernului nr. 579/2025 privind organizarea si functionarea CNGC stabileste cadrul juridic pentru
functionarea CNGC.

6 https://spcsb.md/wp-content/uploads/2025/12/NRA_rezumat.pdf

7 https://www.cnmc.gov.md/ro/organigrama .
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CNGC poate interveni in cazuri precum:
detectarea retelelor complexe de achizitii ilicite care implica mai multe jurisdictii;
scheme suspectate de eludare a sanctiunilor la scara larga;

incidente care implica deturnarea sau incercarea de export a bunurilor strategice sau
sensibile;

situatii care necesitda un schimb rapid de informatii intre autoritatile vamale, de control
financiar, de aplicare a legii si de reglementare.

Prin intermediul acestui mecanism, autoritatile pot:
asigura un schimb rapid de informatii intre institutii;
coordona actiuni si anchete comune;
armoniza evaluarile de risc si raspunsurile operationale;

mgestiona cazurile cu impact ridicat intr-un mod structurat si centralizat.

Integrarea operationald a instrumentelor

Utilizarea combinata a ENR si a CNGC consolideaza capacitatea nationala de prevenire si de reactie
la riscurile de proliferare. In practica:

ENR sprijina identificarea timpurie a riscurilor si a vulnerabilitatilor;
CNGC permite o reactie coordonata in situatii complexe sau cu risc ridicat.

Aceasta abordare integrata sporeste eficacitatea operationala, Tmbunadtdteste cooperarea
interinstitutionald si sprijind punerea in aplicare consecventa a masurilor de control, in
conformitate cu standardele internationale.

Constientizarea si respectarea normelor de catre operatorii
economici care manevreaza cu bunuri strategice

Operatorii economici implicati In comertul cu bunuri strategice joaca un rol central in cadrul
sistemului national de control al exporturilor, intrucat reprezinta principala interfata intre cerintele
de reglementare si activitatile comerciale practice. Obligatiile lor de conformitate sunt menite sa
asigure ca transferul, tranzitul, intermedierea si exportul de bunuri strategice se desfasoara in
conformitate cu Legea nr. 213/2024 si cu angajamentele internationale aplicabile in materie de
neproliferare.

La baza cadrului de conformitate se afla principiul controlului preventiv, conform caruia operatorii
economici sunt obligati sa pund Tn aplicare mecanisme interne care sa asigure identificarea
timpurie si atenuarea riscurilor legate de proliferare. Aceste obligatii includ clasificarea corectd a
bunurilor, verificarea utilizatorilor finali, pdstrarea evidentelor tranzactiilor si obtinerea autorizatiei
prealabile pentru activitdtile care implicd produse controlate.

Un instrument esential pentru asigurarea unei conformitati eficiente este implementarea
programelor interne de conformitate (PIC). PIC reprezinta cadre interne structurate adoptate de
operatorii economici pentru a asigura respectarea sistematica a reglementarilor privind controlul
exporturilor si pentru a reduce riscul deturnarii neautorizate a bunurilor strategice.




PIC includ, de obicei, verificarea utilizatorilor finali, evaluarea riscurilor tranzactiilor, proceduri
interne de autorizare, sisteme de evidenta, instruirea angajatilor si mecanisme de raportare a
activitatilor suspecte. Aceste componente asigurd integrarea conformitatii in structura
operationald a companiei, mai degraba decat tratarea acesteia ca pe o obligatie reactiva.
Implementarea PIC contribuie in mod semnificativ la consolidarea eficacitatii controlului national al
exporturilor, permitand o abordare a conformitatii bazata pe risc. Operatorii care dispun de sisteme
solide de control intern fac mai usoara activitatea autoritatilor competente, asigurand o mai mare
transparenta si trasabilitate a tranzactiilor care implica bunuri strategice. Aceasta abordare este in
concordanta cu cele mai bune practici internationale promovate n cadrul de control al exporturilor
al Uniunii Europene si in cadrul regimurilor multilaterale, precum Acordul de la Wassenaar.

Autoritatile publice joaca un rol important in promovarea constientizarii si in sprijinirea respectarii
normelor de catre operatorii economici prin materiale de orientare, consultari si supraveghere
administrativa. Acest lucru contribuie la dezvoltarea unei culturi orientate spre respectarea
normelor n cadrul sectorului privat.

Tn contextul Republicii Moldova, mai multe sectoare economice pot prezenta o expunere ridicatd la
riscurile de proliferare si de eludare a sanctiunilor. Printre acestea se numara comertul cu produse
electronice si microelectronice, utilaje si componente auto, serviciile de logistica si de transport de
marfuri, precum si institutiile financiare care faciliteaza tranzactiile transfrontaliere.

Operatorii din aceste sectoare ar trebui sa aplice o verificare sporita Tn cazul tranzactiilor care
implica bunuri cu risc ridicat, contractanti din jurisdictii cu o supraveghere regulatoare slaba sau
structuri complexe ale lantului de aprovizionare care implica mai multi intermediari.

Din punct de vedere practic, conformitatea ar trebui sa fie integrata in operatiunile zilnice ale
intreprinderii. Aceasta presupune integrarea mecanismelor de verificare in procesele de achizitii,
verificarea structurilor de proprietate efectiva, monitorizarea tiparelor de tranzactii si stabilirea
unor proceduri interne de raportare a activitatilor suspecte.

Sectoare expuse la riscuri sporite de sanctiuni si de
proliferare

n contextul riscurilor privind achizitiile aferente ACA si eludarea sanctiunilor, ar trebui acordata o
atentie deosebita sectoarelor economice care ar putea fi mai expuse la tentative de achizitii ilicite.
Printre acestea se numara:

, care pot facilita platile, finantarea comertului, scrisorile de credit,
asigurarile, tranzactiile bancare prin corespondenta sau alte servicii financiare conexe operatiunilor
comerciale transfrontaliere.

, inclusiv importatorii, exportatorii,
distribuitorii si revanzatorii de componente electronice, semiconductori, circuite integrate, senzori
sau alte articole care pot avea utilizari duale sau militare.

, inclusiv expeditorii de marfuri, agentii
vamali, operatorii de transport aerian de marfa, companiile de transport rutier si furnizorii de
servicii de depozitare, care pot fi utilizati pentru a facilita transbordarea, reexportul sau ascunderea
destinatiei reale a marfurilor.

, inclusiv entitatile implicate in productia,
repararea, modernizarea sau furnizarea de echipamente, componente sau servicii tehnice militare
sau cu dubla utilizare.




, universitatile si institutiile de cercetare, in special Tn cazul in care
activitatile implica software, algoritmi, cod sursa, date tehnice, cercetare inginereasca sau alte
transferuri de bunuri intangibile care pot avea aplicatii cu dubla utilizare.

Operatorii activi in aceste sectoare ar trebui sa aplice masuri de due diligence sporite si sa se
asigure ca verificarea respectarii sanctiunilor, verificarea utilizatorului final si monitorizarea
tranzactiilor sunt integrate in procedurile lor interne de conformitate.

Aceste sectoare pot fi vizate In mod intentionat de retele de achizitii care urmaresc sa exploateze
lanturile de aprovizionare comerciale pentru achizitionarea sau deturnarea de bunuri si tehnologii
sensibile.

Masuri practice de conformitate pentru operatorii
economici si institutiile financiare

Pentru a asigura punerea in aplicare eficientd a sanctiunilor si a obligatiilor privind controlul
exporturilor, operatorii economici si institutiile financiare ar trebui sa completeze aplicarea
reglementarilor cu masuri practice, bazate pe risc, integrate in operatiunile lor zilnice.

Operatorii economici ar trebui sa ia in considerare punerea in aplicare a urmatoarelor masuri:

mm verificarea sistematica a partenerilor de afaceri si a tranzactiilor in raport cu listele relevante
de sanctiuni si de parti supuse restrictiilor;

mm verificarea structurilor de proprietate efectiva pentru a identifica potentiale legaturi indirecte
cu entitati sanctionate;

mm monitorizarea rutelor comerciale, a tarilor de tranzit si a aranjamentelor logistice, acordand o
atentie deosebita modelelor de transport neobisnuite sau complexe;

mm nstituirea unor mecanisme interne de raportare si raportare a problemelor in cazul
tranzactiilor suspecte sau a problemelor legate de conformitate;

mm nstruirea periodica a personalului cu privire la cerintele de control al exporturilor, regimurile
de sanctiuni si indicatorii de risc.

Institutiile financiare, avand in vedere rolul lor fundamental in facilitarea tranzactiilor
transfrontaliere, ar mai trebui:

mm Ss3 monitorizeze fluxurile de tranzactii pentru a identifica indicatori ai spalarii banilor prin
intermediul comertului si ai finantarii proliferarii;

mm 53 aplice masuri de diligenta sporita in cazul clientilor, sectoarelor sau jurisdictiilor cu risc
ridicat;

mm S3 asigure raportarea n timp util a activitatilor suspecte catre autoritatile competente, in
conformitate cu cerintele legale aplicabile.

Integrarea acestor masuri practice contribuie la dezvoltarea unei culturi proactive de conformitate,
reducand riscul implicarii involuntare in retele de achizitii ilicite si consolidand eficacitatea generala
a sistemului national de control 2

8 https://documentsl.worldbank.org/curated/en/850061468779087644/pdf/31477 .pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Countering-Proliferation-Financing.pdf.coredownload.pdf




Indicatori specifici ai riscurilor asociate tranzactiilor
aferente ACA

Urmatorii indicatori pot sugera un risc crescut de eludare a sanctiunilor, de achizitionare ilicita sau
de deturnare a bunurilor cu dubla utilizare, a componentelor ACA sau a tehnologiilor sensibile:

identitatea clientului sau a beneficiarului efectiv nu este clara;

clientul are o experienta profesionala Tn domeniu redusa sau inexistenta;

activitatea clientului nu corespunde tipului sau nivelului tehnic al bunurilor solicitate;
clientul sau adresa acestuia coincide, seamana sau este asociata cu o entitate sanctionata;
clientul este reticent in a furniza informatii privind utilizatorul final sau destinatia final3;

clientul da raspunsuri evazive atunci cand este intrebat daca bunurile sunt destinate utilizarii
pe piata interna, exportului sau reexportului.

marfurile solicitate depdsesc nevoile tehnice aparente ale clientului;
capacitatile produsului nu corespund activitatii declarate de cumparator;
componentele sensibile sunt comandate in cantitati sau combinatii neobisnuite;

marfurile pot fi utilizate Tn sisteme militare, aerospatiale, de drone (UAV), de comunicatii, de
navigatie sau de supraveghere.

traseul de transport este neobisnuit pentru produsul sau destinatia respectiva;

marfurile sunt transportate prin jurisdictii intermediare fara o justificare comerciala clar3;
transportatorul, depozitul sau compania de logistica este indicat(d) ca destinatie finala;
datele de livrare sau destinatiile sunt vagi, inconsistente sau se modifica frecvent;

ambalajul, etichetarea sau instructiunile de expediere nu sunt in conformitate cu practicile
comerciale standard.

facturile, certificatele utilizatorului final sau declaratiile vamale contin discrepante;

utilizarea finala declarata este vaga, incompleta sau neplauzibila din punct de vedere
comercial;

plata este efectuata de o parte terta care nu are o legatura clara cu tranzactia;

platile provin din/sau sunt tranzitate prin jurisdictii asociate cu riscuri de eludare a sanctiunilor
sau de transbordare.

Prezenta unuia sau mai multor semnale de alertda nu confirma in mod automat existenta unei
activitati ilicite. Cu toate acestea, astfel de indicatori ar trebui sa determine aplicarea unor masuri
de due diligence sporite, verificari suplimentare si, dupa caz, consultarea autoritatilor competente.




Recomandari cheie pentru operatorii economici din
Republica Moldova

Tn contextul evolutiei regimurilor de sanctiuni, al cerintelor privind controlul exporturilor si al
riscurilor de proliferare, operatorii economici din Republica Moldova ar trebui sa adopte o
abordare proactiva si bazata pe riscuriin ceea ce priveste conformitatea. Urmatoarele recomandari
sunt menite sa sprijine punerea in aplicare practica si sa sporeasca rezilienta impotriva riscurilor
legate de achizitiile ilicite si de deturnare.

1. Integrarea verificdrii conformitdtii privind sanctiunile si controlul exporturilor in principalele
procese de afaceri

Operatorii ar trebui sa se asigure ca verificarea conformitatii privind sanctiunile, clasificarea
produselor cu dubla utilizare si verificarile privind licentele sunt integrate in procesele de achizitii,
vanzari si logistica. Aceasta include verificarea sistematica a contractantilor in raport cu listele de
sanctiuni relevante (ale ONU, UE si nationale) si alinierea la obligatiile de control al exporturilor
prevazute de Regulamentul (UE) 2021/821 si de legislatia nationala.

2. Aplicarea mdsurilor de due diligence (verificare) sporite pentru tranzactiile si jurisdictiile cu risc
ridicat

Trebuie acordata o atentie speciald tranzactiilor care implica:
lanturi de aprovizionare complexe sau cu mai multe niveluri;
intermediari sau entitati nou infiintate;

jurisdictii asociate cu riscuri de eludare a sanctiunilor sau de transbordare.

Masurile de due diligence sporite ar trebui sa includa verificarea beneficiarului efectiv, a
activitatilor comerciale si a coerentei dintre utilizarea finala declarata si cea reald?

3. Consolidarea mecanismelor de verificare a utilizdrii finale si a utilizatorului final

Operatorii ar trebui sa nu se limiteze la documentatia oficiala si sa evalueze plauzibilitatea utilizarii
finale declarate. Semnalele de alerta pot include:

discrepante intre marfuri si profilul clientului;
refuzul de a furniza informatii privind utilizatorul final;

specificatii tehnice sau solicitari neobisnuite.

Tn cazul identificdrii unor riscuri, operatorii ar trebui sa suspende tranzactia si s solicite indrumari
din partea autoritatilor competente®

4. Consolidarea procesului de inregistrare a clientilor si a procesului continuu de due diligence

Operatorii economici ar trebui sa integreze aspectele legate de sanctiuni si controlul exporturilor in
procedurile de inregistrare a clientilor si pe tot parcursul relatiei de afaceri. Acest lucru ar trebui sa
includa verificarea profilului de afaceri al clientului, a beneficiarilor efectivi, a partenerilor
comerciali, a istoricului tranzactiilor anterioare si a potentialelor legaturi cu sectoare sau jurisdictii
cu risc ridicat.

9 https://www.fatf-gafi.org/content/dam/fatf-gafi/guidance/Guidance-Proliferation-Financing-Risk-Assessment-Mitigation.pdf.coredownload.inline.pdf
10 https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019H1318&rid=8




Ar trebui acordata o atentie deosebita clientilor implicati in fabricarea, comercializarea, transportul
sau finantarea produselor din domeniul apararii, a produselor electronice, a microelectronicii, a
componentelor aerospatiale, a bunurilor legate de vehicule aeriene fara pilot (UAV) sau a altor
tehnologii sensibile.

Due diligence-ul nu ar trebui sa se limiteze la etapa initiala a relatiei. Operatorii ar trebui sa
monitorizeze in mod continuu tranzactiile, schimbarile de proprietate, modelele de achizitie
neobisnuite, noile rute de transport si solicitarile repetate de reexport sau transbordare.

Tn cazul in care se identificd neconcordante sau indicatori de risc, tranzactia ar trebui suspendata
pana la finalizarea verificarilor suplimentare si, daca este necesar, pana la obtinerea de indrumari
din partea autoritatilor competente.

5. Monitorizarea rutelor comerciale si a modelelor logistice

Avand in vedere pozitia Moldovei ca tard de tranzit si prezenta unor zone cu supraveghere
reglementara limitatd, operatorii ar trebui sa monitorizeze cu atentie rutele de transport, tarile de
tranzit si aranjamentele logistice. Este necesara o prudenta deosebitd in cazurile care implica
reexportul, rutele indirecte sau depozitarea in locatii intermediare, care pot indica riscuri de
deturnarel!

6. Implementarea si actualizarea continud a programelor interne de conformitate (PIC)

Un program intern de conformitate (PIC) structurat ar trebui sa includa:

politici si proceduri interne;
alocarea clara a responsabilitatilor in materie de conformitate;
formarea periodica a personalului;

mecanisme interne de audit si monitorizare.

Cadrele PIC ar trebui adaptate la profilul specific de risc al operatorului si actualizate periodic
pentru a reflecta schimbarile survenite in regimurile de sanctiuni si in modelele comerciale.

7. Includerea riscurilor legate de activele virtuale in cadrul de conformitate

Odata cu utilizarea tot mai raspandita a criptomonedelor si a sistemelor de plati digitale, operatorii
— 1n special institutiile financiare — ar trebui sa integreze masuri de control care sa abordeze
riscurile legate de activele virtuale. Acest lucru include monitorizarea modelelor de tranzactii
neobisnuite si asigurarea conformitatii cu standardele AML/CFT privind finantarea proliferarii.

8. Promovarea unei culturi a respectdrii normelor si a raportdrii proactive a riscurilor

Respectarea normelor nu ar trebui tratata ca o cerinta formal3, ci ca parte integranta a guvernantei
corporative. Operatorii sunt incurajati sa stabileasca canale interne de raportare, sa promoveze
sensibilizarea angajatilor si sa mentina o comunicare deschisa cu autoritatile competente in cazul
unor activitati suspecte sau al unor incertitudini.

11 https://documentsl.worldbank.org/curated/en/850061468779087644/pdf/31477.pdf




Masuri de executare si raspundere in controlul strategic
al comertului

Cadrul de executare din interiorul sistemului de control al comertului strategic al Republicii
Moldova asigura respectarea legislatiei printr-o combinatie de mecanisme de raspundere
administrativa (contraventionald), penala si civila. Aceasta abordare pe mai multe niveluri reflecta
riscurile semnificative asociate transferurilor neautorizate de bunuri strategice, inclusiv produse cu
dubla utilizare si alte tehnologii controlate.

Raspunderea administrativa se aplica in cazul incalcarii cerintelor de reglementare si de autorizare,
cum ar fi efectuarea de operatiuni de export, import, reexport sau tranzit fara autorizatia necesara,
incalcarea conditiilor de autorizare sau nerespectarea obligatiilor de raportare si de tinere a
evidentelor. Aceste Tncalcari sunt reglementate de Codul contraventional al Republicii Moldova,
inclusiv prin dispozitii precum art. 287, art. 263-264 si art. 330, si pot atrage dupa sine amenzi,
suspendarea activitatilor sau retragerea licentelor..

Raspunderea penala se aplica infractiunilor grave care ameninta securitatea nationald sau
internationald, inclusiv exportul, reexportul, tranzitul sau traficul ilegal de bunuri strategice,
precum si falsificarea documentelor sau eludarea deliberata a masurilor de control. Dispozitiile
relevante din Codul penal includ art. 248, art. 248", art. 249, art. 290 si art. 181", sanctiunile variind
de la amenzi si confiscarea bunurilor pana la inchisoare.

Raspunderea civild poate interveni in cazul in care incalcarile provoaca prejudicii materiale statului
sau entitatilor private, necesitand despagubiri in conformitate cu principiile generale ale dreptului
civil.

Masurile de aplicare a legii includ, de asemenea, actiuni administrative preventive, precum
suspendarea sau revocarea licentelor, intensificarea inspectiilor si includerea operatorilor in
sistemele de monitorizare a riscurilor. Aceste masuri vizeaza prevenirea incalcarilor si consolidarea
practicilor de conformitate.

O aplicare eficienta a legii se bazeaza pe coordonarea institutionala intre autoritatile vamale, de
securitate si de aplicare a legii, precum si unitatile de informatii financiare. Avand in vedere
caracterul transnational al traficului cu bunuri strategice si al eludarii sanctiunilor, mecanismele de
cooperare internationala, inclusiv schimbul de informatii si asistenta juridica reciprocd, raman
esentiale.




Anexa l. Lista elementelor comune cu
prioritate ridicata”

Evaluarea statistica a fluxurilor comerciale pe categorii
de clasificare (2021-2025) in Republica Moldova

Aceastad anexa prezinta o imagine de ansamblu statistica comparativa a fluxurilor comerciale ale
Republicii Moldova pentru anumite marfuri corespunzatoare cadrului de clasificare pe niveluri.
Analiza se bazeaza pe date agregate exprimate in cantitate (unitati) si acopera doua perioade de
referinta: 2021 (perioada de baza) si 2025 (perioada ulterioara).

Datele reflecta statisticile comerciale nationale, agregate pe baza unor coduri ale pozitiilor tarifare
SA selectate care corespund, in scopuri analitice, categoriilor de niveluri identificate

Clasificarea produselor cu prioritate ridicata (categoriile 1-4):

Tn scopul prezentei analize, méarfurile sunt grupate pe patru niveluri de prioritate, pe baza

practicilor internationale de control al exporturilor, in special asa cum sunt reflectate in
orientarile elaborate de Biroul pentru Industrie si Securitate (BIS) al Statelor Unite, in
coordonare cu parteneri precum Uniunea Europeana si Marea Britanie.

Categoria 1 Categoria 2 Categoria 3 Categoria 4
include produsele cele mai cuprinde bunuri cuprinde bunuri cu include bunuri cu o
sensibile si critice, precum industriale si tehnologice sensibilitate redusa, care relevanta strategica mai
semiconductori avansati, importante care permit pot avea intrebuintari limitata, reprezentand
circuite integrate si alte functionarea sau indirecte sau auxiliare in adesea articole de uz
componente de inalta productia unor articole de procese industriale sau general sau usor de
tehnologie cu relevanta nivel superior, inclusiv tehnologice. procurat, care pot
directa pentru aplicatii anumite componente contribui totusi la lanturile
militare, industriale sau cu electronice, echipamente de aprovizionare mai
dubla utilizare. de comunicatii si materii ample.

prime pentru productie.

Figura 1 ilustreaza distributia fluxurilor de export ale Republicii Moldova pe categorii, pentru anii
2021 si 2025, exprimata in cantitate (unitati). Datele indica o crestere generald a volumelor de
export, de la 288.678 de unitati in 2021 la 773.229 de unitati in 2025. Se observa o scadere in cazul
marfurilor din categoria 1, de la 105 233 de unitati la 20 109 unitati. In schimb, exporturile din
categoria 2 au crescut de la 3 842 la 7 980 de unitati. Cea mai semnificativa crestere se inregistreaza
in cazul marfurilor din categoria 3, care au crescut de la 178 551 de unitati in 2021 la 738 749 de
unitati in 2025, reprezentand cea mai mare pondere din fluxurile de export n ultima perioada.
Marfurile din categoria 4 inregistreaza, de asemenea, o crestere, de la 1 052 la 6 391 de unitati, desi
contributia lor globala ramane relativ limitata.

12 https://www.bis.gov/node/18319




Fluxuri de export pe categorii de clasificare (2021 vs. 2025
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Figura 1. Fluxuri de export pe categorii de clasificare (2021 vs. 2025)

Figura 2 prezinta distributia fluxurilor de import ale Republicii Moldova pe categorie pentru anii
2021 si 2025, exprimata in cantitate (unitati). Datele indica o scadere semnificativa a volumelor
totale de import, de la 29.192.612 unitati in 2021 la 3.529.558 unitati in 2025. Importurile din
categoria 1 au crescut de la 1.962.568 de unitati la 3.114.569 de unitati in aceeasi perioada.
Importurile din categoria 2 au scazut de la 589.828 de unitati in 2021 la 414.989 de unitati in 2025.
Nu sunt inregistrate volume de import pentru marfurile din categoriile 3 si 4 in 2025, comparativ cu
26.553.860 de unitati si, respectiv, 86.356 de unitati in 2021.

in ansamblu, figurile 1 si 2 oferd o imagine de ansamblu comparativa a distributiei fluxurilor de
export si import pe categorii, pentru perioadele de referinta selectate.

Fluxuri de importuri pe categorii de clasificare (2021 vs. 2025
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Figura 2.Fluxuri de import pe categorii de clasificare (2021 vs. 2025)




Clasificarea pe categorii aplicata in aceasta analiza se bazeaza pe cadrul elaborat de Biroul pentru
Industrie si Securitate in vederea identificarii marfurilor cu prioritate ridicata, care ar putea avea
relevanta pentru domeniul industrial si tehnologic avansat.

Datele statistice din prezenta anexa reflecta fluxurile comerciale nationale ale Republicii Moldova
si au fost agregate pe baza codurilor pozitiilor tarifare SA selectate, care corespund, Th mod analitic,
categoriilor identificate.

Corelarea dintre codurile SA si clasificarile pe categorii a fost realizata exclusiv in scopuri statistice
si analitice si nu constituie o clasificare juridica a marfurilor Tn cadrul regimurilor nationale sau
internationale de control al exporturilor.

Datele sunt exprimate in cantitate (unitati) si sunt destinate sa sprijine analiza comparativa a
modelelor comerciale intre perioadele de referinta 2021 si 2025.

Orice interpretare a datelor ar trebui sa ia in considerare potentialele limitari legate de agregarea
statistica, de metodologiile de clasificare si de natura in continua evolutie a fluxurilor comerciale
internationale.

P> Mentiune de exonerare de raspundere si sursa:

Datele statistice prezentate in aceastd analizd sunt compilate pe baza codurilor pozitiilor tarifare
din Sistemul Armonizat (SA) si nu reprezintd exclusiv mdrfuri clasificate legal ca produse cu dubld
utilizare sau produse controlate. Este recunoscut pe scard largd faptul cd nu toate subpozitiile
tarifare incluse in aceste categorii corespund strict mdrfurilor controlate in cadrul regimurilor de
control al exporturilor. Prin urmare, datele ar trebui interpretate ca un indicator general al
tendintelor comerciale, mai degrabd decdat ca o mdsurdtoare precisd a fluxurilor care implicd bunuri
strategice sau cu dubld utilizare. Analiza se bazeazd pe statisticile comerciale nationale si pe datele
vamale ale Republicii Moldova, completate cu seturi de date internationale disponibile public,
inclusiv UN Comtrade, precum si cu rapoarte analitice relevante.




Anexa Il. Studii de caz:

1. Tentativa de contrabanda cu componente pentru vehicule
blindate pe senile

in iunie 2019, autorititile de urmdrire penald din Moldova au descoperit o tentativd de
contrabanda cu componente destinate pentru vehicule blindate pe senile de tip MT-LB.

- - Cazul se refera la un transport de 47 de roti dintate cu antrenare
-

—_ # dubld, care constituie elemente esentiale ale sistemului de

¥ transmisie si de deplasare al unor astfel de vehicule militare. Se
presupune cd aceste componente au fost transportate in mod
clandestin din unitatile administrativ-teritoriale situate pe malul
stang al raului Nistru si depozitate temporar pe teritoriul Republicii
Moldova.

Conform anchetei, marfurile au fost incarcate ulterior intr-un
vehicul de marfa Tnmatriculat in Republica Moldova si erau
destinate exportului catre Federatia Rusa. Pentru a ascunde natura
marfurilor, persoanele implicate le-au declarat in documentele
vamale ca fiind ,piese pentru utilaje agricole”.

Tentativa de transport a fost interceptata la punctul vamal Leuseni, unde transportul a fost
identificat si confiscat de autoritdtile competente. Valoarea estimata a marfurilor a fost de
aproximativ 764.000 MDL. Articolele au fost clasificate ca componente strategice sau cu caracter
militar si au fost ulterior puse sub sechestru si transferate spre depozitare la Centrul de Armament
si Munitie al Armatei Nationale.

Cazul a dus la deschiderea unor procese penale impotriva persoanelor implicate, in conformitate
cu dispozitiile legale aplicabile, care prevad pedepse inclusiv inchisoare si sanctiuni Tmpotriva
persoanelor juridice.

Din perspectiva conformitatii, acest caz ilustreaza mai multi factori
de risc critici. in primul rand, demonstreazi fincercarea de
deturnare a unor componente cu destinatie militara prin declaratii
false si ascundere. n al doilea rand, evidentiaz utilizarea rutelor
indirecte si a locurilor de depozitare nainte de export. in al treilea
rand, subliniaza riscurile asociate tranzactiilor care implica bunuri
sensibile provenite din zone cu supraveghere reglementara
limitata.

Tn ansamblu, acest caz ofera un exemplu concret al modului in care
pot functiona schemele de achizitii ilicite si de trafic Tn contextul
lanturilor de aprovizionare legate de ACA, subliniind importanta
unui control vamal eficient, a clasificarii corecte a marfurilor si a
unei verificari prealabile consolidate 3

13 , https://www.jurnal.md/ro/news/cf9f5735961b4a2c/un-lot-de-piese-militare-estimat-la-circa-764-000-de-lei-ridicat-la-vama-

leuseni-trei-indivizi-trimisi-in-judecata.html




2. Retele de achizitii publice bazate pe intermediari, cu
participarea unor entitati din Republica Moldova

Tn perioada 2022-2024, mai multe companii inregistrate in Republica Moldova au fost identificate
in cadrul unor anchete jurnalistice si, ulterior, incluse in listele de sanctiuni internationale in
legatura cu furnizarea de componente aeronautice catre entitati situate in Federatia Rusa.

Conform informatiilor disponibile public, aceste companii au actionat ca intermediari (brokeri),
facilitdnd tranzactii transfrontaliere cu piese de aeronave prin canale indirecte de achizitie si
aranjamente complexe ale lantului de aprovizionare. Tranzactiile au fost identificate prin analiza
datelor vamale si a bazelor de date privind comertul international, care au indicat livrari catre
entitati rusesti din sectorul aviatiei dupa introducerea masurilor restrictive occidentale..

n iunie 2024, Biroul de Control al Activelor Striine (OFAC) din cadrul Departamentului Trezoreriei
al SUA a inclus mai multe entitati inregistrate in Republica Moldova — printre care AEROSTAGE
SERVICES SRL, AIRROCK SOLUTIONS SRL si MAX JET SERVICE SRL — in cadrul programului sau de
sanctiuni legate de Rusia. Aceste includeri au dus la Tnscrierea entitatilor respective pe Lista
Persoanelor Desemnate Special (SDN), ceea ce a determinat inghetarea activelor si impunerea de
restrictii privind accesul la sistemul financiar international.

Ulterior, in august 2024, autoritatile moldovene au adoptat masuri administrative care au afectat
activitatea acestor companii, Tn urma unei evaluari efectuate in cadrul mecanismelor nationale
responsabile de monitorizarea proiectelor de investitii si de aspectele legate de securitatea
economica.

Din perspectiva analitica si de conformitate, acest caz ilustreaza mai multi factori de risc importanti.
n primul rand, demonstreaza modul in care entitatile intermediare care isi desfasoard activitatea
in jurisdictiile unor tari terte pot fi utilizate pentru a facilita comertul indirect cu destinatii
sanctionate. in al doilea rand, evidentiaza provocérile asociate identificirii utilizatorului final si a
destinatiei finale a marfurilor in lanturi de aprovizionare complexe, cu mai multe niveluri. in al
treilea rand, subliniaza potentialul decalaj dintre respectarea formalda a dispozitiilor legale
nationale si alinierea mai ampla la regimurile internationale de sanctiuni in continua evolutie.

Aceste constatari subliniaza importanta punerii in aplicare a unor masuri consolidate de verificarea
prealabil3, inclusiv verificarea beneficiarilor efectivi, identificarea utilizatorului final, monitorizarea
tranzactiilor si evaluarea bazata pe risc a rutelor comerciale si a contractantilor. Cazul ilustreaza, de
asemenea, necesitatea ca operatorii economici si institutiile financiare sa adopte o abordare
proactiva in materie de conformitate, care sa depaseasca cerintele legale minime si sa reflecte cele
mai bune practici internationale in ceea ce priveste respectarea sanctiunilor si a controlului
exporturilor.#

14https://moldova.europaIibera.org/a/companii—moldovene—au—Iivrat—piese—de—avion-in—rusia—in—ciuda—sanctiuniIor—occidentaIe—/32799642.htm| ,
https://ofac.treasury.gov/recent-actions/20240612 , https://romania.europalibera.org/a/moldova-suspenda-companiile-care-au-intermediat-
vanzarea-unor-piese-pentru-avioane-catre-/33077124.html




3. Traficul ilegal si ascunderea bunurilor militare -
Relevanta pentru riscurile privind achizitiile ACA

Un caz recent (2025), descoperit la punctul de trecere a
frontierei Leuseni—Albita, a implicat o tentativa de
contrabanda cu echipamente de uz militar, inclusiv
sisteme de armament si componente aferente, care au
fost declarate in mod fals in documentatia vamala ca
»piese metalice”. Ancheta a scos la iveala elemente ale
unei retele transnationale coordonate, care includea
intermediari, lanturi de sprijin logistic si aranjamente de
transport transfrontalier.

Desi cazul a vizat in primul rdnd arme conventionale complete, mai degraba decdt componente
individuale de Tnalta tehnologie, acesta ofera o imagine relevanta a modelelor de tranzactii ilicite
aplicabile achizitiondrii de componente pentru ACA si a altor tehnologii sensibile. Tn special, cazul
evidentiaza:

» utilizarea declaratiilor falsificate si clasificarea eronata a marfurilor pentru a evita detectarea;

» rolul intermediarilor si al lanturilor de aprovizionare fragmentate in facilitarea achizitiilor
ilicite;

» aplicarea unor tehnici de transbordare sub acoperire, inclusiv ascunderea naturii reale si a
destinatiei marfurilor;

» expunerea tarilor de tranzit, precum Republica Moldova, la riscuri de deturnare si trafic.

Aceste tipare sunt la fel de relevante in contextul lanturilor de aprovizionare legate de ACA, unde
componentele sensibile (de exemplu, componente electronice, sisteme de ghidare sau materiale
specializate) pot fi traficate folosind metode similare de ascundere. Prin urmare, cazul serveste
drept exemplu operational al modului in care retelele de achizitii ilicite pot functiona in diferite
categorii de marfuri controlate sau sensibile, incluzand atat sisteme completé>de armament, cat si
componentele acestoral®

15 https://www.zdg.md/stiri/cazul-contrabandei-cu-armament-de-la-leuseni-albita-cinci-persoane-aflate-in-arest-preventiv-la-ce-etapa
-se-afla-dosarul-penal/




Anexa lll. Lista practica de verificare a

conformitatii si a riscurilor pentru tranzactiile
cu bunuri controlate sau sensibile

Aceasta lista de verificare are scopul de a ajuta atat operatorii economici, cat si autoritatile
competente (de exemplu, autoritatile vamale, fortele de ordine, serviciile de inteligenta financiara,
autoritatile de acordare a licentelor) in identificarea, evaluarea si prevenirea tranzactiilor ilicite care
implica bunuri controlate, inclusiv componente legate de armele conventionale avansate (ACA) si
alte tehnologii sensibile

A. Controlul produselor si al clasificarii

[ Este articolul identificat corect (descriere tehnic3, specificatii, functionalitate)?

[ Verificati daca bunurile, software-ul sau tehnologia sunt incluse in:
Lista UE de control a produselor cu dubla utilizare (Anexa | la Regulamentul (UE) 2021/821)
Listele nationale de control (lista DU/ML) (H.G. nr. 24/2025)

[ Determinati codul tarifar SA corect si clasificarea pentru dubla utilizare

[J Evaluati dac articolul se incadreaza in categoriile cu prioritate ridicata sau restrictionate

[] Verificati existenta controalelor de tip ,catch-all” (articole neincluse pe liste, cu potential risc
militar/de utilizare finala)

B. Verificarea utilizatorului final si a utilizarii finale

[ Identificati utilizatorul final si obtineti detalii complete (hnume, adres3, activitate comerciald)
[J Solicitati si verificati certificatul utilizatorului final (CUF)
[ Evaluati utilizarea finala prevdzutd a marfurilor

] Verificati existenta riscurilor legate de:

Utilizarea finala in scopuri militare
Utilizarea in arme de distrugere in masa (ADM)
Deturnarea sau reexportul catre destinatii sanctionate
C. Sanctiuni si verificarea subiectilor restrictionati
[0 Verificati toti subiectii implicati (cumparator, destinatar, intermediar) in raport
Listele de sanctiuni ale UE
Listele de sanctiuni ale ONU
Listele nationale de subiecti restrictionati

[] Verificati daca tara de destinatie face parte din:

Embargouri

Sanctiuni sectoriale
[] Asigurati-va ca nu sunt implicate entitati sau persoane fizice sanctionate

D. Cerinte privind licentele

[] Stabiliti daca este necesara o licenta de export

[ Identificati tipul corespunzator de licenta:

Licenta individuala




Licenta globala

Autorizatie generala

[ Pregatiti si depuneti documentatia completa la autoritatea competenta

[J Asigurati-va ca sunt respectate conditiile si valabilitatea licentei

E. Masuri privind Programul intern de conformitate (PIC)

[] Stabiliti politici si proceduri scrise privind controlul exporturilor

[] Desemnati un ofiter de conformitate sau o unitate responsabila

[] Asigurati instruirea periodica a personalului cu privire la obligatiile de control al exporturilor
[J Mentineti proceduri interne de verificare si evaluare a riscurilor

[0 Implementati sisteme de péstrare a evidentelor (perioada minima de pastrare conform legii)

F. Controlul tranzactiilor si al logisticii
[J Verificarea concordantei dintre:

Factura comerciald
Documentele de transport

Declaratiile vamale

[] Monitorizarea rutelor de transport si a tarilor de tranzit

[ Identificarea modalitatilor de transport neobisnuite sau suspecte
[0 Asigurarea corectitudinii declaratiilor ctre autorititile vamale
G. Semnale de alarma si indicatori de risc

[ Clientul refuza sa furnizeze informatii privind destinatia finala
[0 Neconcordante in documentatie sau in detaliile tranzactiei

[] Trasee neobisnuite sau intermediari din tari terte

[J Produse care nu corespund profilului de afaceri al clientului
[ Solicitari de specificatii tehnice sau modificari inutile

H. Conformitatea post-export

[ Pastrati evidenta tuturor tranzactiilor de export

[J Monitorizati respectarea conditiilor licentei

[] Raportati activitatile suspecte autoritatilor competente

[ Efectuati audituri interne si verificari de conformitate




Anexa IV. Linkuri utile

Prezenta anexa ofera resurse institutionale, juridice si informative esentiale, relevante pentru
controlul exporturilor si sanctiunile internationale.

A. Resurse ale Uniunii Europene:

Comisia Europeana — Controlul exporturilor de produse cu dubla utilizare
https://policy.trade.ec.europa.eu

EUR-Lex — Regulamentul (UE) 2021/821 (Regulamentul privind produsele cu dubla utilizare)
https://eur-lex.europa.eu

Harta sanctiunilor UE

https://www.sanctionsmap.eu

Organizatii internationale:

Comitetele de sanctiuni ale Consiliului de Securitate al Organizatiei Natiunilor Unite
https://www.un.org/securitycouncil/sanctions

Acordul de la Wassenaar

https://www.wassenaar.org

Regimul de control al tehnologiilor rachetelor (MTCR)

https://mtcr.info

Grupul furnizorilor nucleari (NSG)

https://www.nuclearsuppliersgroup.org

Grupul Australia

https://www.australiagroup.net

Biroul pentru Industrie si Securitate (BIS) — Departamentul de Comert al SUA
https://www.bis.doc.gov

Lista consolidata de verificare
https://www.trade.gov/consolidated-screening-list

B. Linkuri nationale:

Portalul vamal de informatii comerciale

https://trade.gov.md/ro

Legea nr. 213 din 31 iulie 2024 privind controlul comertului cu bunuri strategice

https://www.legis.md/cautare/getResults?doc_id=144745&lang=ro




Hotdrarea Guvernului nr. 24/2025 privind Sistemul national de control al comertului cu bunuri
strategice Tn Republica Moldova

https://www.legis.md/cautare/getResults?doc_id=147737&lang=ro

Legea nr. 25/2016 privind punerea in aplicare a masurilor restrictive internationale

https://www.legis.md/cautare/getResults?doc_id=149779&Ilang=ro

C. Materiale privind conformitatea si ghiduri:

Ghidul UE privind programele interne de conformitate (PIC)
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32019H1318
Liniile directoare ale OCDE privind aplicarea masurilor de due diligence

https://www.oecd.org/content/dam/oecd/en/publications/reports/2018/02/oecd-due-diligence-
guidance-for-responsible-business-conduct_c669bd57/15f5f4b3-en.pdf

Ghidul FATF privind finantarea proliferarii

https://www.fatf-gafi.org/en/publications/Financingofproliferation/Proliferation-financing-risk-ass
essment-mitigation.html

Baza de date Comtrade a ONU

https://comtradeplus.un.org/TradeFlow







